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مقدمة عن مسؤوليات المُستخدمين والصلاحيات 

صلاول لنظمملاة فلاي الومسؤوليات المُستخدِمين وتحديد صلالاحياتهم يعُتبر موضوع 

و دائلار  والمعلومات أمراً بالغ الأهميلاة فلاي تحقيلالأ الأملان السلايبراظي لأس مؤسسلاة أ

فهلالالام وعظصلالالاراً هاملالالااً فلالالاي سلالالايات اسلالالاتخدام التةظولوجيلالالاا والأظمملالالاة المعلوماتيلالالاة  ف

ر فلاي تحقيلالأ أملاان المُستخدِمين لمسؤولياتهم وتظميم الصلاحيات يسُلاهم وبكلاةل ةبيلا

ن ةلال ملان وفعالية أفضل لنظمملاة والبياظلااتو وسلاظتعرف فلاي ابتلاي بكلاةل أةبلار علا

.مفهوم مسؤوليات المُستخدِمين ومفهوم صلاحيات الوصول



تعريف مسؤوليات المُستخدِمين 

ملهلاا الملاومفين يقُصد بمسؤوليات المُستخدمين الواجبات والالتزامات التلاي يتح•

داخليلاة أو الأفراد عظد اسلاتخدام أظمملاة تةظولوجيلاا المعلوملاات المختلفلاة سلاوا  ال

.الخاصة بالمؤسسة أو الخارجية المربوطة على كبةة الإظترظت

ضلالامن يعُظلالاى هلالالا المفهلالاوم باتخلالاال التلالادابير واتبلالااع الإجلالارا ات اللازملالاة التلالاي ت•

ة ضلالامن للمُسلاتخدِم حمايلالاة معلوماتلالاخ الكخصلالاية والمعلوملاات والبياظلالاات الحساسلالا

هديلاد مؤسستخو وبما لا يعرض سلامة الأظممة الرقمية والأجهز  للخطلار أو الت

.السيبراظي



المسؤوليات التي يتوجب على المُستخدِمين الالتزام بها 

لالتلازام بهلاا يوضح ابتي بعض ملان المسلاؤوليات التلاي يتوجلاب عللاى المُسلاتخدِمين ا

:لضمان أمظهم السيبراظي وحمايتهم الرقمية

:  الحفام على ةلمات المرور

مزيجلااً ملان يجب أن يختار المُستخدِم ةلمة مرور قوية ومُرةبة بحيث تتضلامن•

.الأحرف الةبير  والصغير  والأرقام والرموز

. يجب أن تةون عكوائية بحيث لا يمُةن توقعها أو التظبؤ بها•

علادم يقع على المُستخدِم مسؤولية حمايلاة ةلملاة الملارور الخاصلاة بلاخ ملان خلالال•

يرهلاا مُكارةتها مع ابخلارين وتجظلُاب ةتباتهلاا عللاى مةلاان ملااهر ل خلارينو و 

.من الإجرا ات التي تضمن عدم معرفتها أو الاطلاع عليها



المسؤوليات التي يتوجب على المُستخدِمين الالتزام بها 

: تلافي تهديدات الهظدسة الاجتماعية

فلالاة ملالان يجلالاب عللالاى ةلالال مُسلالاتخدِم التصلالادس لهجملالاات الهظدسلالاة الاجتماعيلالاة المختل•

الحساسة خلال التحقلُأ من هوية مصداقية المُرسلِين وعدم مُكارةة المعلومات

سلاتغلالها أو حتى الكخصية عبر وسائل ومواقع التواصل الاجتملااعي لتجظلُاب ا

.من قبل المُتصيدين لكن هجماتهم بالاعتماد على تلك المعلومات



المسؤوليات التي يتوجب على المُستخدِمين الالتزام بها 

: ادار  البريد الإلةتروظي بعظاية

ل علان في قلاواظين أملان المعلوملاات والأملان السلايبراظي فلامن ةلال مُسلاتخدِم مسلاؤو•

وابلاط حماية بريده الإلةتروظلايو للالا فمظلاخ يتوجلاب التحقلالأ ملان أس مرفقلاات أو ر
.تى الرسمي ريبة يتم استقبالها عبر البريد الإلةتروظي سوا  الكخصي أو ح

هلالاا يظبغلالاي الابتعلالااد علالان اللالارد عللالاى أس رسلالاائل  ريبلالاة و امضلالاة والتفاعلالال مع•

ييلالار ةلملالاة وخاصلالاة تللالاك التلالاي يلالاتم فيهلالاا مُطالبلالاة المُسلالاتخدِم بلالامجرا  فلالاورس ةتغ

اللاى المرورو حيث عاد  ما تةون تلك الرسلاائل هجملاات تصلايد احتيلاالي تهلادف

.خداع المُستخدِم واخترات بياظاتخ والتجسس عليها



المسؤوليات التي يتوجب على المُستخدِمين الالتزام بها 

: الحفام على الأجهز 

تطبيقهلاا من المسؤوليات الهامة التي يتوجب عللاى المُسلاتخدِمين الحلارل عللاى•

حمايلالاة الأجهلالاز  ومظلالاع تعرضلالاها للسلالارقة أو الفقلالاد حيلالاث يلالاؤدس هلالالا الأملالار اللالاى 

الوصول الى المعلومات الموجلاود  عللاى الجهلااز والاطلالاع عليهلاا وهلاو ملاا قلاد 
.يعُرض المُستخدِم للمسا لة القاظوظية

اً من الإجرا ات الهامة في مجال الحفام على الأجهز  تأميظهلاا وحمايتهلاا رقميلا•

.هامن خلال ةلمات المرور المُعقد  وتفعيل أظممة التحقلأ الثظائي خلال



المسؤوليات التي يتوجب على المُستخدِمين الالتزام بها 

: الالتزام بالسياسات الأمظية

ادر  علالان عللالاى ةلالال مُسلالاتخدِم التحقلالالأ ملالان أظلالاخ يلتلالازم بالسياسلالاات الأمظيلالاة الصلالا•

لوملاات أو مؤسستخ وتطبيلأ قواعد الأمان التلاي يفرضلاها قسلام تةظولوجيلاا المع

.قسم الأمن السيبراظي



المسؤوليات التي يتوجب على المُستخدِمين الالتزام بها 

: التطوُر والتعلمُ

براظي ملالان الجلالادير باللالالةر أن جهلالال المُسلالاتخدِم بلالامجرا ات وتلالادابير الأملالان السلالاي•

طاللاخ فلاي حاللاة التي يتوجب تطبيقها لا تعفيخ من المسا لة القاظوظية التلاي قلاد ت
.وقوع حادث أو هجمة سيبراظية تم كظها على المؤسسة من خلالخ

سلالااعد  ملالان يجلالاب عللالاى المُسلالاتخدِم أن يقلالاوم بتوعيلالاة ظفسلالاخ أو يقلالاوم بطللالاب المُ •

وتجظلُالاب خبلالارا  تةظولوجيلالاا المعلوملالاات حيلالاال ةيفيلالاة تحقيلالالأ الأملالان السلالايبراظي

.الوقوع ةضحية للتهديدات والهجمات الرقمية المختلفة



المسؤوليات التي يتوجب على المُستخدِمين الالتزام بها 

: الإبلاغ عن الحوادث السيبراظية

سلاة فمظلاخ في حال اكتباه المُستخدِم بأظخ تم اخترات جهازه أو ظمامخ فلاي المؤس•

براظي يتوجلالاب أن يقلالاوم بلالاالتبليغ علالان لللالاك لرؤسلالاائخ ولمختصلالاي الأملالان السلالاي

.وتةظولوجيا المعلومات في مؤسستخ

ديلالادو أو الا تعرّضلالات بلالاالمرةز اللالاوطظي لنملالان السلالايبراظي للاختلالارات أو للته•

ك اظتحلالاال للكخصلالايةو أو وصلالالك بريلالاد مظتحلالال لجهلالاة رسلالامية وطظيلالاة أو ورد
:ساهم بالإبلاغ من خلال.. اتصال من كخل مظتحل

: الإرسال الى البريد الإلةتروظي✓

: الاتصــال على رقم التواصــل✓

:التواصــل مع ادار  الأمن في✓



تعريف صلاحيات الوصول

تحديلالالاد مجموعلالالاة ملالالان الإمةاظيلالالاات والصلالالالاحياتبصلالالالاحيات الوصلالالاول يقُصلالالاد 

ة وملاا يتطلبلاخ والامتيازات التي يتم مظحها للمُسلاتخدِمين تبعلااً للادورهم فلاي المؤسسلا

المعلوملاات موقعهم الوميفيو بحيث يةون ةل مُستخدِم قادراً عللاى الوصلاول اللاى

أن والبياظات التلاي تمُةظلاخ ملان اجلارا  المهلاام المطلوبلاة مظلاخ فلاي ظطلاات العملال دون

ظصلابخ يةون قادراً على الاطلاع أو الوصول الى بياظات وأظمملاة لا تتوافلالأ ملاع م

خدِمين الوميفي ومتطلبات عملخو ومن كأن هلا المفهلاوم تحديلاد ملادد قلادر  المُسلات

.على الوصول الى المعلومات والموارد الخاصة بالمؤسسة



ضوابط تعيين صلاحيات الوصول

يوجلالاد العديلالاد ملالان الضلالاوابط التلالاي يتوجلالاب مراعاتهلالاا عظلالاد وضلالاع صلالالاحيات

ةاظيلاات المُستخدِمين وتحديد مدد ما يمُةن مظحخ لةل ملاظهم ملان صلالاحيات وام

:للوصول الى المعلومات والأظممةو ومن أبرز هله الضوابط



ضوابط تعيين صلاحيات الوصول

: مبدأ أقل صلاحية

سسلاة ان وضع صلاحيات وصلاول المُسلاتخدِمين للملاوارد والأظمملاة فلاي المؤ•

اظلاات التلاي يجب أن يتم وفلأ مبدأ حاجتهم للوصول فقط الى المعلومات والبي
.تمُةظهم من أدا  مهامهم على أتم وجخ

:تحديد الصلاحيات

تويات دقيقلاة يجب تقسلايم الصلالاحيات التلاي يلاتم مظحهلاا للمُسلاتخدِمين اللاى مسلا•
. بحيث يتم تحديد صلاحيات مُعيظة لمهام مُعيظة

يلالالات مسلالالاؤولي الحسلالالاابات الماليلالالاة لا يتوجلالالاب أن يةلالالاون للالالاديهم صلالالالاحية تثب•

.البرامج واضافتها على سبيل المثال لا الحصر



ضوابط تعيين صلاحيات الوصول

: المراجعة المُستمرة

جعلالالاة يظبغلالالاي أن تخضلالالاع عمليلالالاة ملالالاظح الصلالالالاحيات للمُسلالالاتخدمين اللالالاى المرا•
.المُستمر  من قبل مختصي تةظولوجيا المعلومات في المؤسسة

ستخدِم يةون للك لضمان أن هله الصلاحيات لا تزال ملائمة لاحتياجات المُ •

.دون ظقل أو زياد  في امةاظية الوصول وبما يمُةظخ من أدا  مهامخ



ضوابط تعيين صلاحيات الوصول

: تفعيل سجلات الوصول

وهلالالاي أدوات تقظيلالالاة تمُةلالالان مسلالالاؤولي الأظمملالالاة ملالالان متابعلالالاة وتسلالالاجيل جميلالالاع•

لمُختلفلاةو الأظكطة المتعلقة بوصول المُسلاتخدِمين اللاى الحسلاابات والأجهلاز  ا

س حرةة وهو ما يتُيح رصد استخدام صلاحيات ةل مُستخدِم والةكف عن أ

.أو ظكاط  ير طبيعي ومكبوه



الخاتمة

لملالاوارد أن فهلالام المُسلالاتخدِمين لمسلالاؤولياتهم وةلالاللك تحديلالاد صلالالاحيات وصلالاولهم ل

السلايبراظي المختلفة ةالحسابات والاجهز  يسُلاهم وبكلاةل ةبيلار فلاي تحقيلالأ الأملان

دات للمؤسسلالالاة والمظموملالالاة بكلالالاةل ةاملالالالو ويحملالالاي المُسلالالاتخدِم ظفسلالالاخ ملالالان التهديلالالا

. السيبراظية المختلفة



ظتمظى لةـم السـلامـة فــي 

الـعــالــم 

.الـرقـمـــي
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