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مـقـدمــة فــي 

الحـــوادث والتهـديــدات 

السيبــرانــيــة
ظلفيوالقطاعاتجميعتشهدهالذيالكبيرالرقميالتحولظلفي

هناكفإنتالمجالاشتىفيالتكنولوجيااستخدامإلىالمتزايدالتوجه

ومقدارحجموبينالرقميالتحولهذابيننشأتطرديةعلاقة

زادتماكلالتكنولوجياعلىالاعتمادازدادفكلماعنه؛الناشئالخطر

.المختلفةالسيبرانيةوالحوادثللهجماتللتعرضالفرصة



الفررررق برررين الحررروادث والتهديررردات

في مجال الأمن السيبراني 

جالمفيوالتهديداتالحوادثمفهوميمنكليرتبطحينفي

لكلأنإلاالبعضببعضهماوثيقا  ارتباطا  السيبرانيالأمن

:كـالآتـــيالآخر،عنمختلفتقنيتعريفمنهما



الحـوادث فـي الأمـن السيـبـرانـي

ثحدوإلىالسيبرانيالأمنفيالحوادثمفهوميشُير

تلكتتسبببحيثمفاجئوبشكلبهامرغوبغيرأحداث

أوالمعلوماتأوالأنظمةسلامةعلىضاربأثرالأحداث

ياتكنولوجأنظمةمكوناتمنغيرهاأوالشبكاتأوالأجهزة

رانيالسيبالأمنفيالحوادثعلىالأمثلةومنالمعلومات،

لضارةاالبرمجياتانتشارووالمعلوماتالبياناتتسريب

.وغيرها



التـهـديــدات فـي الأمــن 

السيـبـرانــي
التيلجهاتاأوالمُسبباتالسيبرانيالأمنفيبالتهديداتيقُصد

أوالمعلوماتنظاموأمانسلامةعلىخطرا  تشُكلماعادة

والأمنالرقميةالسلامةعلىيؤثرقدمماغيرهاأوالشبكات

هذهونتكأنويمُكنكليهما،أوالمؤسساتأوللأفرادالسيبراني

ودول،حكوماتحتىأوجماعاتأوأفرادعنناجمةالتهديدات

نفسهالمُستخدِممنمقصودةغيرأخطاءهيالتهديداتتكونوقد

منشكلبأيوالمعلوماتبالأنظمةالإضرارإلىتؤديولكنها

.الأشكال



التعامل مع الحوادث والتهديدات في 

الأمن السيبراني 

مشاكلمنالمؤسسةتواجههقدماطبيعةعنالنظربصرف

تهديداتأوحوادثكانتوسواءالسيبرانيبالأمنمتعلقة

فراد،والأللمؤسساتتحديا  تشُكلجميعاأنهاإلاسيبرانية

السياساتمنمجموعةخلالمنجميعا  منهاالحدويمُكن

:ومنهاتنفيذها،يمُكنالتيوالإجراءات



دات والحد من يعُتبر المُستخدِم خط الدفاع الأول في سبيل مواجهة التهدي

ين بررأبرز التعرررض للحرروادث السرريبرانية لررذا فإنرره يتوجررب توعيررة المرروظف

جتماعيررة التهديرردات السرريبرانية كهجمررات التصرريد الاحتيررالي والهندسررة الا

.وغيرها مما قد يعرضه للخداع والاستغلال عبر الإنترنت

: تعزيز الوعي الأمني

التعامل مع الحوادث والتهديدات في الأمن السيبراني 



وذلك من خلال وضع مجموعرة مرن القواعرد وسرلوكيات الأمران الرقمري 

قها وقاية كبيرة التي يتوجب على المُستخدمين اتباعها بحيث يضمن تطبي

.من التهديدات السيبرانية

: إعداد سياسات الأمان

التعامل مع الحوادث والتهديدات في الأمن السيبراني 



التعامل مع الحوادث والتهديدات في الأمن السيبراني 

مرررن الأمرررور التررري يتوجرررب الاهتمرررام بهرررا لمواجهرررة تحرررديات الحررروادث 

الأنظمررة والتهديرردات السرريبرانية هررو تنفيررذ العديررد مررن اختبررارات اختررراق

ن أن تشُركل والشبكات الخاصة بالمؤسسة وتحديد نقاط الضعف التي يمُك

تهديررردات، حيرررث يسُررراعد إجرررراء هرررذا الأمرررر وبشررركل دوري علرررى تقيررريم

نها بشررركل اسررتراتيجية الأمرررن السررريبراني المُتبعرررة فررري المؤسسرررة وتحسررري

.مُستمر

:  فحص الاختراقات



التعامل مع الحوادث والتهديدات في الأمن السيبراني 

ز الأمرن يتوجب إتباع الإجراءات الفنية الصرحيحة التري مرن شرأنها تعزير

امج جردران السيبراني سواء بالنسبة للأفراد أو المؤسسات كاسرتخدام برر

الحمايرررة وبررررامج مكافحرررة الفيروسرررات وغيرهرررا مرررن تقنيرررات الحمايرررة 

.المختلفة

:  استخدام أدوات الحماية



التعامل مع الحوادث والتهديدات في الأمن السيبراني 

الأنظمررة يعُتبررر مواكبررة التحررديثات الترري تصرردر مررن مُطرروري البرررامج و

هديردات المختلفة كأنظمة التشغيل من أهرم المصرادر الدفاعيرة لمقاومرة الت

ديثات المختلفررة وتجنرُرب وقرروع الحرروادث السرريبرانية، وذلررك أن هررذه التحرر

أو ثغررات تتضمن دوما  تحسينات أمنية يتم فيها معالجة أي نقاط ضعف

.تم اكتشافها في إصدارات سابقة من تلك البرمجيات والنظم

: تحديث البرامج والأنظمة



التعامل مع الحوادث والتهديدات في الأمن السيبراني 

باعهرا حيث يتوجب أن يكون هناك خطة مكتوبة وخطوات معروفة يتم ات

عررين بشرركل تررام مررن قبررل المرروظفين فرري حالررة حرردوث حررادث سرريبراني مُ 

.كانقطاع الإنترنت عن المؤسسة ثم إبلاغ الجهات المختصة بذلك

:  خطط الطوارئ والاستجابة



ك إن الحرررروادث السرررريبرانية واردة الحرررردوث حتررررى بالنسرررربة لتلرررر

د المؤسسررات والشررركات الترري تتبررع أقصررى درجررات الأمرران وقرر

العالم، إلا حدثت بالفعل لكبرى شركات تكنولوجيا المعلومات في

ة تحررد مررن أن اتبرراع سياسررات الأمررن السرريبراني الوقانيررة والتنفيذيرر

تهديردات آثارها وتقلل من تبعات حدوثها، وكذلك الأمرر بالنسربة لل

اسرتخدام السيبرانية التي تزداد باستمرار كلمرا زاد اعتمادنرا علرى

وتعاونرا  العالم الرقمي، والحماية الفعالة للمؤسسرات تتطلرب جهردا  

.وموثوقمشتركا  بين الجميع للوصول إلى فضاء سيبراني آمن

الـخـــاتمــة 



نتمنى لكـم السـلامـة فــي 

الـعــالــم 

.الـرقـمـــي
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