
حـمــايـــــة 

البـيــانــــات 

و المعلومــات



. التعريف بالبيانات والمعلومات•

(.شخصية ، عامة)أنواع البيانات •

.تعريف حماية البيانات والمعلومات•

.أهمية حماية البيانات والمعلومات على مستوى المؤسسات والدوائر•

.العناصر الرئيسية لحماية البيانات والمعلومات•

(.علافعل ولا تف)أفضل الممارسات العامة لحماية البيانات و المعلومات •

الـمــحــــــاور



:تعريف البيانات والمعلومات

ملياة لا بد من الإشارة إلى أن مفهوم البيانات ومفهوم المعلومات هماا مفهوماان مترابناان للةاياة، وي شاار لهماا ووحادة واحادة فا  ع

:الحماية الرقمية والأمن السيبران ، إلا أن لول منهما مفهوم مختلف

:  البــيـــانـــــــات
ذات وهاا  موموعااة المفااردات والأرقااام والحاااائت الخااام التاا  لاام يااتم معالوتهااا أو تنميمهااا بحياا  تصااب  مفهومااة و

.معنى

:  المعلومـات
معناى وه  موموعة بيانات تم معالوتها وتنميمها ووضعها ف  سياق معين بحي  أصابحت ذات دلالاة واضاحة وذات

.وقيمة

:  مـثـــــــــال
ريخ مايلاد هو بيانات لأنه بحد ذاته مورد رقم لا ي شير إلى تاريخ ميلاد شخص معين، لون إذا قلنا أن تا( 1/1/2000)تاريخ الميلاد 

.فهذه أصبحت معلومة ي مون فهمها وذات دلالة( 1/1/2000)أحمد هارون 



:أنــواع البيــانــــات

لى أصله أي بيانات أو معلومات تتعلت بشخص ما وتدل بصورة مباشرة أو غير مباشرة ع

ات تتعلات أو عرقه أو تدل على آرائاه أو انتماااتاه السياساية أو معتاداتاه الدينياة أو أي بيانا

ف عنه بشول بوضعه المال  أو بحالته الصحية أو الوسدية أو غيرها مما ي شير إليه أو ي عر

(.م2023قانون حماية البيانات الشخصية الأردن  للعام ).  صري 

بـيـانااااااااااااااااااااااااااااااـات 

:شـخـصـيــة

واان، وه  تلك المعلوماات التا  تواون متاحاة للوميام وي موان الوصاول إليهاا مان قبال أي

ومااات وتمتاااب بانااه لا تحماال مسااتوى عااالص ماان الخصوصااية، والسااولات الحووميااة والمعل

.المووودة عبر شبوة الإنترنت

بـيـاناااااااااااااااااااااااااـات 

: عـــامـــة



تــعــريــف حمــايـــة 

:البيــانــــات

اد موموعة من المبادئ والممارسات الت  تهادف إلاى حماياة بياناات الأفار

لأياة والمؤسسات وبنريااة تراعا  خصوصايتهم وتضامن عادم التعار  

.مخانر قد تهددهم نتيوة عدم حماية بياناتهم بشول واف

ليهااا و تتضاامن حمايااة البيانااات عاادم تلااف البيانااات وإموانيااة الوصااول إ

ة المعماول للأغرا  المصرح بها فان بما يتوافت مام المتنلباات الاانونيا

وااة بهااا، ومااا يوااك أن توااون البيانااات المحميااة متاحااة و متااوفرة عنااد الحا

.إليها لاستخدامها للةر  الماصود منها

مفهوم حماية البيانات والمعلومات ؟



:أهمية حماية البيانات والمعلومات على مستوى المؤسسات والدوائر

oحفم الخصوصية وحاوق المواننين:
تعلااااة تحاااتفم المؤسساااات والااادوائر الحوومياااة باااالوثير مااان البياناااات الم

اناات بالمواننين، ومن ضامنها بياناات شخصاية حساساةم وحماياة هاذه البي

.تعن  ضمان خصوصية المواننين واحترام حاوقهم

o حفم الأمن الونن:
لمملواة تسهم حماية المعلومات والبياناات فا  الحفاام علاى الأمان الااوم  ل

  وتحاد الأردنية الهاشمية، وما أنها ت عبب أمن الفضااا الإلوترونا  الأردنا

لفاة ساواا من تعرضاه للهوماات السايبرانية التا  تساتهدف مؤسسااته المخت

.من قبل أفراد أو وماعات أو حتى دول

oتحسين الخدمات الحوومية:
ديااد ماان تعتمااد المؤسسااات والاادوائر علااى البيانااات والمعلومااات لتاااديم الع

رة خاادماتهام وحمايااة هااذه البيانااات يضاامن اسااتمرار تاااديم الخاادمات بصااو

.صحيحة

oحماية سمعة المؤسسة:
يعااد اختااراق البيانااات والإناالاع غياار المصاارح عليهااا ماان الأمااور التاا 

لاك تس ا إلى أي مؤسساة أو وهاة لاذا ف ناه يتوواك الحفاام علاى سالامة ت

.البيانات لحماية سمعة تلك المؤسسات والوبارات

oحماية المومفين من الملاحاة الاانونية:
دأ يخضاام نمااام حمايااة البيانااات فاا  المملوااة الأردنيااة الهاشاامية إلااى مباا

والذي يعن  أن ول مومف مساؤول عان حماياة (Accounting)المحاسبة 

يتعر  حسابه الإلوترون  وما يتضمنه من بيانات ومعلومات، وي مون أن

.الحساكللملاحاة الاانونية إذا تم تسريك بيانات المؤسسة من خلال ذلك



:العناصر الأساسية لحماية البيانات والمعلومات

يتووااااااك أن يااااااتم تحديااااااد 

حساساة البيانات الت  تعتبر

وتسااااتحت حمايااااة خاصااااة، 

والتااااا  قاااااد تشاااااتمل علاااااى 

مات البيانات المالية والمعلو

.الخاصة بالدولة وغيرها

تحديااااااااد البيانااااااااات 

مااان المهااام أن ياااتم تصااانيف:الحساسة

أي البيانات والمعلومات ف 

مؤسسااااااة تبعااااااا  لمسااااااتوى 

عاديااااة، ساااارية ، )سااااريتها 

(.سرية ودا  

:تتصنيف البيانا

يتوواااااااااااك أن تخضاااااااااااام 

المؤسسااااات لنمااااام تحديااااد

صااااااااااالاحيات وصاااااااااااول 

ساااااتخدمي ن الماااااومفين والم 

ا  للأنمماااااة المختلفاااااة تبعااااا

.لمتنلبات العمل

:إدارة الوصول

يتووااااك أن يوااااون مومفااااو 

المؤسسااااة أو الاااادائرة علااااى 

اع علااام ودراياااة بويفياااة اتبااا

ة تعليماااات خنااان الاساااتواب

يفيااة للحااواد  الساايبرانية وو

التعاماااااال ماااااام أي حادثااااااة 

.اختراق قد تحصل

الإناالاع علااى خناان 

الاساااااااااااتوابة وإدارة 

:الحــــواد 



أفضل الممارسات العامة لحماية البيانات والمعلومات

ومعهاا احرص على تحديد البياناات الشخصاية التا  يتنلاك

.للايام بأي مشروع بوضوح

افــعـااااااـل 

 ..



أفضل الممارسات العامة لحماية البيانات والمعلومات

  يفرضاها تأود من معرفتاك التاماة و تنبيااك للتعليماات التا

قسااااام الأمااااان السااااايبران  أو تونولووياااااا المعلوماااااات فااااا  

ة الخاصة مؤسستك، و السياق السياس  ، والسياسات الداخلي

نلاااك بالمؤسساااة عناااد تحدياااد البياناااات الشخصاااية التااا  يت

.ومعها

افــعـااااااـل 

 ..



أفضل الممارسات العامة لحماية البيانات والمعلومات

اسااتخدم ولمااات ماارور قويااة ومروبااة علااى الأنممااة التاا  

.تتضمن أي من أنواع البيانات الت  تادمها المؤسسة

افــعـااااااـل 

 ..



أفضل الممارسات العامة لحماية البيانات والمعلومات

مام حدد الةر  من ومم البيانات بشول واض  و مباشر ،

ات ويفية استخدامها ، و صالاحيات الانالاع عليهاا ، والوها

لتاا  يااتم التاا  يمواان الاتصااال بهااا للاستفسااار عاان البيانااات ا

.توميعها

افــعـااااااـل 

 ..



أفضل الممارسات العامة لحماية البيانات والمعلومات

ية و حاادد شخصااا  مسااؤولا  عاان اسااتخدام البيانااات الشخصاا

.تخبينها و تصحيحها

افــعـااااااـل 

 ..



أفضل الممارسات العامة لحماية البيانات والمعلومات

لأوهبة قم بتشفير أو وضم ولمات مرور لحماية الملفات و ا

.الت  تتضمن بيانات شخصية أو معلومات حساسة

افــعـااااااـل 

 ..



أفضل الممارسات العامة لحماية البيانات والمعلومات

الحاواة اختر نرياة آمناة للاتخلص مان البياناات فاور أن تنتفا 

.إليها

افــعـااااااـل 

 ..



أفضل الممارسات العامة لحماية البيانات والمعلومات

تأوااااد ماااان وضاااام سياسااااات صااااارمة و صاااالاحيات محاااادودة 

إلياه فاان للمومفين للوصول إلى البيانات بالحد الاذي يحتااوون

.للايام بأعمالهم

افــعـااااااـل 

 ..



أفضل الممارسات العامة لحماية البيانات والمعلومات

احاارص علااى إعااداد اتفااااق موتااوك قباال مشاااروة أي بياناااات 

شخصااية ماام أي ناارف آخاار خااارب المؤسسااة بعاادم مشاااروة 

.ؤسستكالبيانات وحمايتها والالتبام بالسياسات المنباة ف  م

افــعـااااااـل 

 ..



أفضل الممارسات العامة لحماية البيانات والمعلومات

لا تااام بمشاااروة البيانااات ماام أي وهااات حووميااة أو أنااراف 

خاروياااة ، ولا تسااام  لهااام بالوصاااول أو الانااالاع عليهاااا دون 

.إضفاا نابم رسم  على شرون الايام بذلك

..لا تفعل 



أفضل الممارسات العامة لحماية البيانات والمعلومات

فتوحااة لا تااام بتاارك ملفااات ورقيااة تتضاامن بيانااات فاا  أماااون م

.واحتفم بها فان ف  الأماون المخصصة لذلك

..لا تفعل 



أفضل الممارسات العامة لحماية البيانات والمعلومات

م يوان لا تستخدم وحدات تخبين خـاروياـة لحفام البياناات ماا لا

.المحتوى محميا  بولمات مرور أو مشفرا  

..لا تفعل 



أفضل الممارسات العامة لحماية البيانات والمعلومات

ل لا تساااتخدم منصاااات تخااابين و مشااااروة الملفاااات مثااا
Google Drive أوDropbox أو غيااار ذلاااك مااان

ام ، و المنصات الإلوترونية ووعلها متاحة للوصاول العا

قاام باسااتخدام هااذه الملفااات بشااول متاابامن ماام الأنااراف

.المصرح لهم فان

..لا تفعل 



نتمنى لوـم السـلامـة فــ  

الـعــالــم 

.الـرقـمـــ 
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