
حماية البريد 

الإلكتروني



الـمــحــــــاور

البريد الإلكتروني في الأمن السيبراني •

تعريف حماية البريد الإلكتروني•

أهمية حماية البريد الإلكتروني•

إجراءات حماية البريد الإلكتروني•

ضوابط استخدام البريد الإلكتروني•



البريد الإلكتروني في الأمن السيبراني

عيد على الرغم من أهميةة البريةد الإلكترونةي واسةتخداماتم المتعةدد  علةى ال ة•

اب مفتوح علةى الشخ ي والمؤسسي، إلا أن البريد الإلكتروني يعُتبر بمثابة ب

.م راعيم أمام الهجمات السيبرانية والجرائم الإلكترونية المختلفة

بالمئةة مةن الهجمةات 90تشُير العديد من الدراسات المتخ  ة أن ما يقارب •

ل رسةائل السيبرانية التي يتم شنها على الأشخاص والمؤسسات تحدث من خلا

سةةةة البريةةةد الإلكترونةةةي المخادعةةةة التةةةي تسةةةتخدم وسةةةائل مختلفةةةة منهةةةا الهند

.وماتمالاجتماعية في سبيل خداع المُستخدِم والو ول إلى بياناتم ومعل

وهةة ا الأمةةر يعكةةة أهميةةة تةةةمين وحمايةةة البريةةد الإلكترونةةي ومعرفةةة أبةةر •

.الإجراءات التي يتوجب اتباعها لتحقيق  لك



تعريف حماية البريد الإلكتروني

ات التةي يشُير مفهوم حماية البريد الإلكترونةي إلةى تلةك الممارسةات والإجةراء•

لالهةةا مةةن شةةةنها حمايةةة حسةةابات البريةةد الإلكترونةةي والات ةةالات التةةي تةةتم خ

.الو ول غير الم رح بم والتجسة والإطلاع غير الشرعي

  الأخةر  يمُثل البريد الإلكتروني نقطة سهلة للدخول إلةى الحسةابات والأجهة •

ن، فكةل مةا وخا ة أنم يعتمد على الخطة البشري الناتج عن سلوك المُسةتخدِمي

د يتطلبةةم الأمةةر لح ةةول هجمةةة إلكترونيةةة علةةى مؤسسةةة بةكملهةةا هةةو  يةةام أحةة

ونةةي المُسةةتخدمين بنقةةر  خاطئةةة علةةى رابةةط مُخةةادع موجةةود فةةي بريةةد إلكتر

.مُضلل



أهمية حماية البريد الإلكتروني

:تيلحماية البريد الإلكتروني فوائد متعدد  على المؤسسة بةكملها، ومنها الآ

.ةتةمين البريد الإلكتروني يحمي العملاء و يحافظ على سمعة المؤسس•

ئق الرسمية و تةمين البريد الإلكتروني يؤدي إلى حفظ البيانات الحساسة والوثا•
.يمنع الو ول غير الم رح لها

طرابات حمايةةة البريةةد الإلكترونةةي تعةة   الإنتاجيةةة بتجنةةب التو فةةات والاضةة•
.المحتملة للعمل

انونيةةة يةةوفر حمايةةة البريةةد الإلكترونةةي واتبةةاع السياسةةات الضةةرورية حمايةةة  •

.للموظفين من التسريبات الناتجة عن الهجمات السيبرانية



إجراءات حماية البريد الإلكتروني

ي يوجةةد العديةةد مةةن الإجةةراءات التةةي يمُكةةن مةةن خلالهةةا حمايةةة البريةةد الإلكترونةة

:الخاص، ومنها الآتي

:تعزيز كلمات المرور

. ترونيتعُتبر كلمة المرور القوية خط الدفاع الأول في حماية البريد الإلك•

م مةةن يجةةب تعيةةين كلمةةة مةةرور  ويةةة وعشةةوائية ومُعقةةد  بحيةةث تتضةةمن م ي• جةةا

ل الأحةةرف ال ةة ير  والكبيةةر  والأر ةةام والرمةةو  في ةةعب تخمينهةةا مةةن  بةة

.مُجرمي الإنترنت



إجراءات حماية البريد الإلكتروني

:استخدام شبكات موثوقة للاتصال

موثو ةةة يجةةب أن يةةتم اسةةتخدام البريةةد الإلكترونةةي مةةن خةةلال الات ةةال بشةةبكات•
. فقط

 ةةةال فةةةي حالةةةة الات ةةةال بالإنترنةةةت واسةةةتخدام البريةةةد الإلكترونةةةي أثنةةةاء الات•

ول علةى بشبكات غير موثو ة فإنم يمُكن لأي شخص عبر هة   الشةبكات الح ة

راق بيانةات الةدخول لحسةاب البريةد الإلكترونةي  وهةو مةا يجعلةم عرضةة للاختة

.والتجسة



إجراءات حماية البريد الإلكتروني

:تفعيل نظام المصادقة الثنائية

والة ي  (Two-Factor Authentication)يعُتبر تفعيةل نظةام التحقةق الثنةائي•

ريةد أحد أهم الإجراءات في سبيل تحقيق الحماية للب(FA2)يشُار لم بالاخت ار 

. الإلكتروني

م حتة• ى فةي حالةة يجعل ه ا الخيار إمكانية اختراق البريد الإلكتروني أمةرام  ةعبا

.معرفة أو تو ع كلمة المرور من  بل مجرمي الإنترنت



إجراءات حماية البريد الإلكتروني

:فكّر قبل أن تنقر

لإلكترونةي من أهم السياسات الفاعلية في سبيل تحقيق الأمةان والحمايةة للبريةد ا•

اء معةين هو الشك في كل ما يرد من رسائل يتم خلالها مطالبةة المُسةتخدِم بةإجر
. كالنقر فوق رابط أو تحميل مرفق أو غير 

بريةةةد يجةةةب التفكيةةةر جيةةةدام  بةةةل النقةةةر علةةةى أي مرفةةةق أو رابةةةط فةةةي رسةةةائل ال•

.الإلكتروني والتحقق من الجهة المرسلة



إجراءات حماية البريد الإلكتروني

: عدم الكشف عن البيانات الخاصة

لكشةف لن تقوم أي جهة رسةمية حكوميةة كانةت أو خا ةة بمطالبةة المُسةتخدِم با•
.  عن أي من بياناتم الشخ ية أو كلمات المرور لأي من حساباتم

م كانةت الجهةة التةي تطلةب• القيةام يجب عةدم الإف ةاح عةن مثةل تلةك البيانةات أيةا

.ب لك



إجراءات حماية البريد الإلكتروني

:مراجعة إعدادات الخصوصية والأمان

ادات أمةان تةتي حسابات البريد الإلكتروني الرسةمية الخا ةة بالمؤسسةات بإعةد•
. الدائر مثبتة ومُعد  من  بل مخت ي تكنولوجيا المعلومات في المؤسسة أو

دِم مراجعةة في حال استخدام بريد إلكتروني شخ ي فإنم يتوجةب علةى المُسةتخ•

ا ةةية إعةةدادات الأمةةان الافتراضةةية لحسةةاب البريةةد الإلكترونةةي مثةةل تفعيةةل خ

سةاب ت فية البريةد العشةوائي وغيرهةا مةن الإعةدادات التةي ت يةد مةن حمايةة ح

.المُستخدِم



إجراءات حماية البريد الإلكتروني

: توعية الموظفين وتثقيفهم

رانية التةي يعُتبر العامل البشري هو المُسبب الأول لنجاح معظم الهجمات السةيب•
.يتم شنها على الأفراد والمؤسسات

رونةي، لا بد من توعية الموظفين بةهم إجةراءات وسياسةات حمايةة البريةد الإلكت•

هةا ومراجعة ه   السياسات والإجةراءات بشةكل دوري للتةكةد مةن فهمهةا وتطبيق

.بالشكل ال حيح



ضوابط استخدام البريد الإلكتروني الحكومي

كنولوجيتا يوضح الآتي تعليمات استخدام البريد الإلكتروني في نظام استتخدام متوارد ت

المعلومتتات الختتال بالمتسستتات ال كوميتتة فتتي المملكتتة الأردنيتتة الهاشتتمية  والتت  

:يتماشى مع ت قيق الاستخدام الآمن للبريد الإلكتروني الرسمي

م بةةةي شةةخص أو طةةابع افترائةةي1. م تشةةهيريا أو عةةدم إرسةةال رسةةائل تحمةةل طابعةةا

علامةةات تةةدعو إلةةى العةةدوان أو إشةةارات إلةةى العن ةةرية، أو إشةةارات تةةدل علةةى 
.الفحش أو الإباحية، لأن  لك يعرض المرسل إلى المساءلة القانونية

عةةةدم إرسةةةال رسةةةائل تحتةةةوي علةةةى فيروسةةةات إلةةةى جهةةةات أخةةةر ، لأن  لةةةك 2.
.سيعرض المستخدم إلى المساءلة القانونية

.يمنع إرسال الرسائل الإلكترونية بشكل عشوائي ومن غير مبرر ل لك. 3.



ضوابط استخدام البريد الإلكتروني الحكومي

.يمنع ت ييف أو محاولة ت ييف الرسائل الالكترونية4.

ائل يمنع المسةتخدم مةن إخفةاء أو محاولةة إخفةاء هويتةم الحقيقيةة عنةد إرسةال الرسة5.
.الالكترونية

شةةكل يمنةةع اسةةتخدام البريةةد الإلكترونةةي الخةةاص بةةالآخرين دون أخةة  مةةوافقتهم ب6.
.مسبق

بوهة أو يجب على المستخدم عدم فتح الملفات أو الروابط المرسلة من عناوين مش7.
.الملفات من الأنواع غير المةلوفة

دم التحقةق مةن في حال الاشةتبا  بالرسةالة الإلكترونيةة المُسةتقبلة فةإن علةى المسةتخ8.

.امرسل الرسالة ، أو تبليغ مسؤول أمن المعلومات وفريق الدعم الفني عنه



ضوابط استخدام البريد الإلكتروني الحكومي

حيةةث يجةةب علةةى المسةةتخدم أرشةةفة بريةةد  الإلكترونةةي علةةى مجلةةد خةةاص بةة لك وب9.
.تكون جميع الرسائل الإلكترونية محفوظة على مكان واحد عبر الجها 

جهةة   جميةةع يقةةوم فريةةق الةةدعم الفنةةي بتفعيةةل خا ةةية التو يةةع الإلكترونةةي علةةى أ10.

 عةةة مةةن مسةةتخدمي البريةةد الإلكترونةةي، بحيةةث أن الرسةةائل الإلكترونيةةة تكةةون مو

م مةن الت ييةر أثنةاء النقةل وبالتةالي لا يمكةن للمسة تخدم إنكةار المرسِل ومحمية تمامةا
.محتواها فيما بعد

يف يةةةتم إرسةةةال المرفقةةةات الرسةةةمية للجهةةةات الرسةةةمية بةةةالتوافق مةةةع  ائمةةةة ت ةةةن11.

.ثائقالمعلومات المُتبعة في المؤسسة، وبشكل يتماشى مع درجة سرية ه   الو



الخاتمة

غ الأهميةة و لةك في ع ر التوا ل الر مي يعُتبر حماية البريد الإلكتروني أمرام بال

اد أو حتةى لأهمية ه   التقنيةة فةي تبةادل المعلومةات والتوا ةل سةواء بالنسةبة ل فةر

 ام بسياسةةات للمؤسسةةات، ويةةتم  لةةك باتبةةاع التةةدابير الأمنيةةة الر ميةةة السةةليمة والالتةة

هديةدات والمخةاطر الأمن السيبراني والتركي  بشكل كبير على توعيةة المُسةتخدِم بالت

الاحتيالي بواسطة السيبرانية التي يمُكن شنها  من خلال البريد الإلكتروني كالت يدُ 

.أساليب الهندسة الاجتماعية المختلفة



نتمنى لكـم السـلامـة فــي 

الـعــالــم 

.الـر ـمـــي
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