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مقدمة في التشفير

اعتمييياد فيييي ايييل التقيييدل السيييريا لتتانولولييييا وتلاييييد التوا يييل ا لاترونيييي و

لحالية المؤسسات والأفراد عتى الخيدمات ا لاترونيية عبير ا نترنيت أ يبحت ا

المختتفية متحة لضمان أمن المعتومات والبيانات التي تنتقل عبير أنيواع الشيباات

ميا اتسياع سواء تتك الداختية أو حتى عبر شباة ا نترنيت العالمييةو ويي تي  ليك

ا ييينة رقعييية التددييييدات السييييبرانية المختتفييية واميييتتك ملرميييي ا نترنيييت والقر

المعتومات لمدارات وأدوات فنية تسُدل عتيدل الو ول إلى شتى أنواع البيانات و

لييلءا  والتلسييع عتيديياو وميين هنييا ياديير مييا يعُييرف بمفدييول التشييفير اليي   يعُييد

.رئيسيا  وحيويا  من استراتيليات تحقيق الأمن السيبراني



تعريف التشفير 

معتوميات مين يشُير مفدول التشفير فيي الأمين السييبراني إليى عمتيية تحوييل ال•

ر لقراءتي  نص مفدول وقابل لتقراءة إلى نص غير مفديولو يتطتيف فيك التشيفي
.مرة أخرى

رياضيية يحول التشفير البيانات إلى شال غير مقروء باسيتخدال خوارلمييات•
.مُعينة

الرسيييائل يسُيييتخدل التشيييفير فيييي حمايييية بيانيييات ارت يييارت عبييير ا نترنيييت و•

ا لاترونيييية والمعتوميييات الحساسييية فيييي الأنامييية والألديييلةو بميييا فيييي  ليييك 

.الحواسيف والدواتف المحمولة



آلية عمل التشفير 

:يمُان تتخيص مبدأ عمل آلية التشفير االتالي

تخدل فيي عادة تاون ن وص حساسية يرغيف المسي: البيانات المُراد تشفيرها•
.حمايتدا لضمان عدل ارطتع غير الم رح عتي 

تيي تسيتخدل هناك العديد من آلييات وطيرا التشيفير ال: اختيار طريقة التشفير•

ارلميية اختييار خوو يليفلتحويل البيانيات إليى أشياال غيير قابتية لتقيراءةو 

 يتي إليى شيال التشفير المناسبة لتحديد ايفية تحويل البيانات مين شياتدا الأ

.غير واضح



آلية عمل التشفير 

دل تسُييتخ( أرقييال أو حييروف)هييو ملموعيية ميين البيانييات : مفتيياح التشييفير•

اح فييك رسييتعادة البيانييات المشييفرة إلييى شيياتدا الأ ييتيو ويييتل إنشيياء مفتيي

رو ويايييون التشيييفير أءنييياء عمتيييية التشيييفير باسيييتخدال خوارلمييييات التشيييفي

ا إليى حالتديا ضروري ا لأ  طرف يرغف في فك تشفير البيانات واستعادتد
.الأ تية

المختتفيية وهييي العمتييية التييي تقييول ختلدييا بييرام  التشييفير: عمتييية التشييفير•

ييات بتحويل النص الأ تي إليى شيال غيير مفديول باسيتخدال أحيد خوارلم

.التشفير المتوفرة في تتك البرام 



آلية عمل التشفير 

قابييل هييي معتومييات التييي تييل تحويتدييا إلييى شييال غييير: البيانييات المُشييفرة•

لتشفير رستعادتدا لتقراءة باستخدال تقنيات التشفيرو و المتطتبة لمفتاح فك ا
.إلى شاتدا الأ تي

رة أو نقتدا دون حيث يمُان تخلين البيانات المُشف: تخلين البيانات أو النقل•
.اراتراث والخوف من ارطتع والو ول غير المُ رح

اتدا المُشيفر وهي العمتية التي يتل ختلدا إعادة البيانات من ش: فك التشفير•

.شفيروغير الواضح إلى حالتدا الأ تية و لك باستخدال مفتاح فك الت



أنواع التشفير

والتييييي تختتييييف بيييياختتفالتشييييفيريولييييد العديييييد ميييين أشيييياال وأنييييواع 

فير الأاءر ارستخدامات ومتطتبات الأمانو ولان يمُان ت نيف أنواع التش

تخدام ؛ وميا إ ا شيوعا  واسيتخداما  تبعيا  لنيوع مفتياح التشيفير الي   ييتل اسي

:أل ر؛ االآتياان يتل استخدال المفتاح نفس  لتتشفير ءل لفك التشفير



أنواع التشفير

التشفير المُتماثل

يستخدل نفع المفتاح لال من عمتية التشفير وفك 

.التشفير

ل يعرف أيضا  بتشفير المفتاح الواحدو حيث يت

ر استخدال مفتاح واحد لال من تشفير وفك تشفي

.البيانات

التشفير غير المُتماثل

شفير يتل في ه ه الطريقة من التشفير استخدال مفتاحي ت

دهما مختتفين لدى ال من مُرسل البيانات ومُستقبتداو أح

خاص والآخر عال ومرُتبطين ببعضدما البعض 

.حسابيا و ولاندما ليسا متشابدين ومتماءتين

يحتفا الطرف المُرسل بالمفتاح الخاص بشال سر 

وح ر  ل و بينما ياون المفتاح العال مُشاراا  بين

مدور المُستتِمين المُ رح لدل أو حتي يمُان إتاحت  لتل

ة من بشال عالو ور يمُان فك تشفير البيانات المُشفر

ختل المفتاح الخاص إر باستخدال المفتاح الخاص 

.المُقابل



ضوابط التشفير

ن سيتمتدا فنني  لضمان فعالية تحقيق الحماية السيبرانية لتبيانات والت اد م

ا ملموعية ر بد أن تتماشى عمتيات التشفير التي تحدث في أ  مؤسسة م

:من الضوابط الأساسيةو والتي مندا الآتي

فير و لك من خيتل اختييار خوارلميية تشي: اختيار طرق تشفير قوية•

ا الت ييد  قويية و موءوقية وقابتية لتتحيديث بشيال مُسيتمر لتتماشيى مي

.لتدلمات الرقمية الحديءة

الرئيسييي فييي تعُتبيير مفيياتيح التشييفير العامييل: إدارة مفاااتيا التشاافير•

 ه المفاتيح عمتية التشفير ب امتدا ل ا فنن  يتولف أن يتل ت مين إدارة ه

.بشال ليد لحمايتدا من ارطتع والتلسع



ضوابط التشفير

الية لتتبيية يلف أن تاون عمتيية تشيفير البيانيات سيريعة وفع:السرعة•

لبيانيات متطتبات الأداءو وبشال خاص عند تشفير اميات ابييرة مين ا
.والمعتومات

فعييل أنامية ر بد أن يرُافيق عمتيية التشيفير ت: تفعيل أنظمة المصادقة•

دة مين الم ادقة المتعيددة التيي تقيول عتيى مبيدأ اسيتخدال طبقيات متعيد
.الأمان و لك لتعليل مناومة الأمن السيبراني اامتة

ة التيي ييتل لضمان التحقق من  حة البيانات المُشيفر: التوقيع الرقمي•

تتيك البيانيات تبادلدا ولتتحققُ من هوية الأطراف المُرستة والمُستقبتة ل

. فنن  ر بد أن يتل استخدال التوقيا الرقمي من ات الطرفين



أفضل الممارسات العامة في التشفير

فير يولييد العديييد ميين الممارسييات التييي يتولييف اتباعدييا  دارة عمتييية التشيي
:بشال فعال ونالح ومن ه ه الممارسات الآتي

تيى ت ينيفدا و الت اد من تشفير البيانات أءناء النقل و التخيلين بنياء  ع•

ات حسيييف السياسيييات و ا ليييراءات التنايميييية لتمؤسسييية و المتطتبييي
.التشريعية والتنايمية  ات العتقة

ا  اسييتخدال طييرا وخوارلميييات ومفيياتيح وألدييلة تشييفير محدءيية وفقيي•

.المؤسسةلناال الأمن السيبراني أو تانولوليا المعتومات المُتبا في



أفضل الممارسات العامة في التشفير

لين عتيى تشفير لميا بيانات الأنامة الحساسة أءنياء النقيل أو التخي•

مسييتوى المتفييات و قواعييد البيانييات أو عتييى مسييتوى أعمييدة محييددة
.داخل قواعد البيانات

وفرة عتيييى تطبييييق التشيييفير وفقيييا  لحتيييول التشيييفير المعتميييدة والمتييي•
. مستوى المؤسسة

العامية و استخدال طرا التحقق الآمن مءل استخدال مفياتيح التشيفير•

رانية التواقيا الرقمية و الشيدادات الرقميية لتحيد مين المخياطر السييب

.ووفقا  لحتول التشفير المعتمدة في المؤسسة



أفضل الممارسات العامة في التشفير

غايية إليى إستخدال التحقق مين هويية المسيتخدل لنقيل البيانيات السيرية لت•

فقييا  أطييراف خارلييية باسييتخدال شييدادات التشييفير الرقمييية المعتمييدة و و
.لسياسة حماية البيانات و المعتومات المعتمدة في المؤسسة

إ يييدار شيييدادات التشيييفير عييين طرييييق لدييية موءوقييية ومُعتميييدة ليييدى •
.المؤسسة

حفا معتوميات المفياتيح الخا ية فيي مايان آمين و الحيرص عتيى منيا•

اتيح الو ييول غييير الم ييرح لدييا وتييوفير التقنيييات التلميية لحفييا مفيي

.التشفير عند تخليندا



أفضل الممارسات العامة في التشفير

ة لتغايية وفقيا  ت نيف مفاتيح التشفير الخا ة باعتبارها معتومات سيري•
.لسياسة ت نيف البيانات المعتمدة في المؤسسة

يخ ا نشيياء تحديييد مييدة  ييتحية رسييتخدال مفيياتيح التشييفير وتوءيييق تييار•
.وتاريخ ارنتداء لال مفتاح

.تلديد مفاتيح التشفير قبل انتداء  تحيتدا•

عي رُ إماانيية توفير قنوات بديتة لنقيل مفياتيح التشيفير ختلديا فيي حيال ت•

.وءواتبادل المفاتيح بين ال من المرسل والمستقبل بشال آمن وم



الخاتمة

ادر التشيفير في ال تلايد مستمر لتدلمات والتدديدات السيبرانية المختتفة ي

ى اسييتح فعييال فييي ملييال حماييية المعتومييات وت مينديياو ليي ا فننيي  يتولييف عتيي

ير قويية المؤسسات المختتفة تاءييف لدودهيا فيي تطيوير واعتمياد طيرا تشيف

.لضمان سرية معتوماتدا ومعتومات عمتءها



نتمنى لاـل السـتمـة فــي 

الـعــالــل 

.الـرقـمـــي
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