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المحاور

يمقدمة•  
الشبكاتأمنف 

الشبكاتأمنإدارةمفهوم•

الشبكاتأمنإدارةعناصي•

الخاتمة•



ي يسيةوالأساالحيويةالأموريأهمأحديالشبكاتأمنمفهوميُعتب   
 
ف

يفهويجهة،أويمؤسسةلأيالتحتيةالبنيةأمان شبكاتيةبحمايُعن 
يالاتصالاتي  

يوالن  عتب 
ُ
المؤسسةتضمنهتمايلكلالناقلالخطبمثابةت

يكمايومعلوماتبياناتمن يالثغراتوجوديمنبالحدييُعن   
شكلالن 

ُ
ت

ي
 
يأماممنفذا نتمجرم  .خلالهامنهجماتهملشنالإنب 

يأمنيالشبكاتي  
 
مقدمةيف



ي كب  يإلىالشبكاتأمانإدارةمفهوميشب 
البنيةحمايةويتأمي  يعلىالب 

يفضالتهديدات،وتقييمرصديخلالمنالرقمية،التحتية
ا
تنفيذيعنل

مايةوحالتشغيلاستمراريةضمانبهدفالأمان،إجراءاتوصيانة
انيةالهجماتمنالبيانات .السيب 

مفهوميإدارةيأمنيالشبكات



منةمجموعإتباعمنالتحققالشبكاتأمنإدارةمفهوميتضمن
سةالمؤسشبكةتتضمنهمايحمايةلضمانوالإجراءاتالسياسات

يوفيمايومعلومات،بياناتمن  
السياساتهذهمنبعضيأت 

:والإجراءات

عناصيإدارةيأمنيالشبكات



عناصيإدارةيأمنيالشبكات

توالتهديداالمخاطرتقييمهوالشبكاتأمنإدارةمجالفيبهالقياميتوجبماأول

.الشبكةلهاتتعرضأنيمُكنوالتيالمحتملة

:التهديداتتقييم

وأجهزتهابكةالشأنظمةعبرتتواجدقدالتيالفنيةالثغراتفحصيتوجبذلكسبيلفي

قدالتيالتهديداتحجممعرفةوبالتاليالضعفنقاطسيعكسماوهوومنافذهاالمختلفة

.والثغراتالضعفنقاطترافق



عناصيإدارةيأمنيالشبكات

جموعةموضعهيالشبكاتلأمنفعالةإدارةلتحقيقاتباعهايتوجبالتيالأمورأهممن

باعهااتالمؤسسةشبكةمُستخدِميجميععلىيتوجبالتيوالسياساتالقواعدمن

.وتنفيذها

:الأمانبسياساتقائمةإعداد

طوراتالتكافةمواكبةيضمنبماوالقواعدالسياساتتلكتحديثعلىالحرصيجب

.المختلفةالإلكترونيةوالتهديداتالهجماتوأنواعالأمنية



عناصيإدارةيأمنيالشبكات

ووفقا  مؤسسةالفيلموقعهتبعا  مُستخدِملكلوصولومستوياتصلاحياتتحديديجب

.عملهلمتطلبات

:لالوصووحمايةالصلاحياتتحديد

.المُستخدِمينهويةمنللتحققالهويةمنالتحققأنظمةبتفعيليوُصى



عناصيإدارةيأمنيالشبكات

وتصفيةةبفلترلتقومللشبكةمخصصةالحمايةجدرانبرمجياتأوأجهزةاستخداميجب

يرغالوصولومنعالشبكة،علىالموجودةوالأجهزةالأنظمةإلىالواردةالبياناتأنواع

.بهالمُصرح

(Firewall):الحمايةجدار



عناصيإدارةيأمنيالشبكات

أولتجسساعدملضمانخلالهاوتنتقلالشبكةعبرتمربياناتأيتشفيريتمأنيجب

.البياناتتلكعلىالمسموحغيرالاطلاع

:البياناتتشفير



عناصيإدارةيأمنيالشبكات

وارئطخطةإعدادالشبكاتأمنإدارةفياتباعهايتمأنيجبالتيالسياساتأنواعمن

القدرةاستعادةومنهاالتعافيوكيفيةتحدثقدالتيالسيبرانيةللحوادثللاستجابةفعالة

.البياناتواسترجاعالعملمواصلةعلى

:للطوارئالاستجابةخطط



عناصيإدارةيأمنيالشبكات

:المُستمرالتقييم

حمايةعلىقدرةالفيالمؤسسةفيالمُتبعةالتدابيرفعاليةوتقييمفحصيتمبأنوذلك

.فيهاالموجودةالأخطاءمعالجةيضمنبماالتدابيرتلكوتحديثالشبكات



علفرديأويللامتثالتحقيقمجرديليستالشبكاتأمنإدارةإن
يبلللتهديدات، اتيجيةه  والكشفقايةالويإلىتستنديمتكاملةاسب 
الحمايةنفيذيتبي  يمايتجمعجهودينتيجةتحقيقهايويتموالاستجابة،

يتطويريبي  يومايالمُتخصصةالتقنيةالفنية حولتخدِمي  يالمُسوع 
يالمخاطري  

أنإدراكمنوتمكينهمالشبكات،لهايتتعرضأنيُمكنالن 
يالأمن  

ات  يمُتعددةأجزاءتتضمنمتكاملةمنظومةالسيب 
ُ
يت عتب 

.منهاواحدةالشبكات

الخاتمة
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