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حماية الأجهزة المحمولة•

أهمية حماية الأجهزة المحمولة •

(BYOD)سياسة استخدام الأجهزة الشخصية •
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(ابلتالت)اللوحيةوالأجهزةالذكيةالهواتفمثلالإلكترونيةالأجهزة

جهزةالأأنواعبعضأنحتى،(اللابتوب)المحمولةالكمبيوتروأجهزة

لأجهزةاأشكالمنيعُتبروغيرهاالذكيةكالساعاتللارتداءالقابلة

.المحمولة



انتكسواء)العملبيئةفيالمحمولةالأجهزةاستخدامينطوي

لقبمنبهاتزويدهتمأوبالموظفوخاصةشخصيةالأجهزة

ضا  أيولكنهاوالفوائد،الإيجابياتمنالعديدعلى(مؤسسته

لرقمياالأمنتهددقدالتيوالسلبياتالمحاذيربعضتتضمن

سلبياتوالالإيجابياتتاليا  وسنوضحولمؤسسته،للمستخدم

:الأجهزةهذهلاستخدام



التواجد في حيث يتمكن الموظفون من القيام بأعمالهم في أماكن مختلفة ودون شرط التقيد ب

.بيئة العمل المكتبية التقليدية

:المرونة وسهولة التنقل

توووفر الأجهووزة المحمولووة أدوات فعالووة موون شووأنها زيووادة كفوواءة عموول الموووظفين وزيووادة 

.انتاجيتهم، حيث يمُكن إنجاز المهام بشكل أسرع وأكثر كفاءة

:تحسين الإنتاجية



، وذلك مون لاستخدام الأجهزة المحمولة أثر كبير في تحسين قدرة الموظفين على التواصل

عقد الاجتماعات خلال التفاعل عبر البريد الإلكتروني أو حتى الرسائل النصية، بالإضافة ل

.عن بعد في خارج أوقات العمل ومن أي مكان

:التواصل الفعال

عود، يوفر استخدام الأجهزة المحمولة إمكانية الوصول إلوى أنظموة وملفوات المؤسسوة عون ب

ول إليها مع الأخذ بعين الاعتبار أن هناك العديد من الأنظمة الحكومية التي لا يتمكن الوص

تم إلا خلال تواجد الموظف في مكان عمله، وعادة ما تكون تلك الأنظمة حرجة وسرية ويو

للهجمووات تقييوود الوصووول إليهووا عوون بعوود لتحقيووق الأموون السوويبراني وتقليوول خطوور التعوورض

.الإلكترونية

: الإدارة عن بعد



ذلوك كونهوا يعُتبر خطر فقدان الأجهزة المحمولة أو سرقتها الخطر الرئيسية لاستخدامها، و

يعرضها قابلة للحمل والنقل، وهو ما قد يهُدد سلامة البيانات الموجودة على تلك الأجهزة و

.لخطر الاختراق أو الاطلاع عبر المصرح به

: رقةالتعرض للفقدان والس

ة، الأجهزة المحمولة قد تكون أكثور عرضوة لخطور الاختوراق وحودوث الهجموات السويبراني

مثول تلوك وذلك أنها قد لا تكون خاضعة تماما  لسياسات الأمن السيبراني والاستخدام الآمن

.الأجهزة المكتبية التي يتم إدارتها من قبل موظفي تكنولوجيا المعلومات

:  ةالهجمات السيبراني



يور من الأخطار الرئيسوية لاسوتخدام الأجهوزة المحمولوة هوو الاتصوال بشوبكات واي فواي غ

لوك موثوقة، وهو ما يزيد من خطر تعورض المُسوتخدم وبيانوات المؤسسوة الموجوودة علوى ت

.الأجهزة للاختراق والتجسس

: شبكات الواي فاي غير الآمنة

مهوام يمُكن أن يؤدي استخدام الأجهزة المحمولة إلوى الخلوط وعودم الفصول موا بوين إنجواز ال

التواصل الرسمية الخاصة بالعمل وما بين إنجاز بعض الأمور الشخصية كاستخدام وسائل

.الاجتماعي وغيرها

: الخلط ما بين الأعمال الشخصية ومهام العمل



خدامواستالتدابيراتخاذبأنهاالمحمولةالأجهزةحمايةتعريفيمُكن

زةالأجهتلكوحمايةأمانلضماناللازمةالسياساتواتباعالتقنيات

والهجماتالأمنيةالتهديداتمن(وغيرهاذكية،هواتفلابتوب،)

ونية،الإلكترالجرائمأنواعمنلأيالتعرضعدموتحقيقالسيبرانية

بياناتتعرضعدمضمانإلىالمحمولةالأجهزةحمايةمفهومويهدف

الاطلاعاوالفقدإلىسريتهادرجةكانتأيا  ومعلوماتهاالمؤسسة

.بهالمصرحغيروالوصول



:وكالآتيسواء،حدعلىوللمؤسسالموظفمنلكلكبيرةأهميةذوالمحمولةالأجهزةحمايةامريعُتبر

ةبالنسبة للمؤسس•بالنسبة للموظف•



دم تؤدي حماية الأجهوزة المحمولوة بشوكل صوحيح إلوى حمايوة الموظوف قانونيوا  وضومان عو

ختووراق موون تعرضووه للمسوواءلة القانونيووة التووي قوود تطالووه نتيجووة تعوورض بيانووات المؤسسووة للا

خلاله أو من خلال جهازه المحمول، فكل موظف في دائرة أو مؤسسة رسمية مسؤول عن 

ر حتى لو تم اسوتخدامها مون جهواز محموول شخصوي أو غيوبالعملحماية حساباته الخاصة 

.شخصي

: تجنبُ المساءلة

بوور تضوومن حمايووة الأجهووزة المحولووة وأمنهووا تحقيووق حمايووة للبيانووات الشخصووية الموجووودة ع

.الأجهزة وكذلك الأمر بالنسبة لتلك الرسمية

: حماية البيانات الشخصية والرسمية



الودوائر ينعكس تحقيق الأمون السويبراني لهجهوزة المحمولوة التوي يوتم اسوتخدامها فوي عمول

هوو موا والمؤسسات على الحفاظ على سلامة البيانوات والمعلوموات الخاصوة بوالمواطنين، و

.يضمن عدم انتهاك خصوصيتهم

: الحفاظ على خصوصية المواطنين

ا ضومن على المؤسسات القيام بكل ما يلزم لحماية الأجهوزة المحمولوة التوي يوتم اسوتخدامه

عملاءهوا بيئة العمل وذلك للحفاظ على سمعتها أمام الجمهور وللحفاظ على اسوتمرار ثقوة

.بأفضل شكل

: حماية السمعة والثقة

قف كامل يمُكن أن تؤدي هجمة سيبرانية على جهاز محمول يتم استخدامه في العمل إلى تو

.او حتى جزئي للخدمات الإلكترونية التي تقدمها المؤسسات والدوائر المختلفة

:  ضمان استمرارية تقديم الخدمة



ة المحمولوة أوضحت وثيقة سياسة استخدام موارد تكنولوجيا المعلومات في وزارة الاقتصواد الرقموي والريوادة ةليوة اسوتخدام الأجهوز

:الشخصية وفق النص الآتي

ول إذا كان المستخدم ضمن نطاق الآمن الذي يخوله باستخدام الحاسووب المحمو•

يووتم و( قيوود الاسووتخدام)وإذا كانووت كوول الحواسوويب المحمولووة الخاصووة بالمؤسسووة 

.التحقق من ذلك من قسم الدعم الفني

.موافقة المسؤول المباشر وقسم الدعم الفني•

أن يعلوووم المُسوووتخدم بوووأن المعلوموووات الموجوووودة علوووى جهوووازه الشخصوووي هوووي •

لاع معلومات خاصة بالمؤسسة وخاضعة لهذه السياسة كما يحق للمؤسسة الاطو

.على محتويات هذه الحواسيب المحمولة الشخصية



:يمُكن تحقيق وتطبيق أمن الأجهزة المحمولة من خلال إتباع العديد من الإجراءات، ومنها الآتي

فعيول يتوجب ضبط الجهاز بحيث يوتم ت

ميووووزات القفوووول والإغوووولاق الموجووووودة 

خلاله، مثول كلموات المورور أو بصومة 

الأصوووبع، وذلوووك لضووومان عووودم تمكووون 

ل الأشخاص غير المصرح لهم بالودخو

. لجهاز أو فتحه

: تجنبُ المساءلة
ير لتأمين يوُصى باستخدام برامج التشف

ى البيانووات والمعلومووات المحفوظووة علوو

الأجهزة المحمولة، وذلك لضمان عودم 

تسوووربها أو الاطووولاع عليهوووا حتوووى فوووي

.حال فقدان الجهاز

: استخدام التشفير
م يتوجب إجوراء تحوديث دوري ومنوتظ

غيل للبووورامج والتطبيقوووات ونظوووام التشووو

المثبووت علووى الجهوواز المحمووول، حيووث

هوووذه التحوووديثات تعموووول علوووى سوووود أن

الثغووورات الأمنيوووة الموجوووودة فوووي تلوووك

.الأنظمة والبرامج

: قاتتحديث البرامج والتطبي



ات الوواي يتوجب تجنبُ الاتصال بشبك

فوووواي العامووووة أو غيوووور الموثوقووووة موووون 

الأجهووووزة المحمولووووة وذلووووك لخطرهووووا 

الووووووداهم علووووووى التعوووووورض لهجمووووووات 

نووواء سووويبرانية واقتحوووام الخصوصوووية أث

.الاتصال بتلك الشبكات

اسووووتخدام شووووبكات واي فوووواي 

ظم يتوجووب إجووراء نسووا احتيوواطي مُنووت: ةمنة

ودوري لكافووووووة البيانووووووات الحساسووووووة 

الموجووووودة علووووى الأجهووووزة المحمولووووة 

حوال لضمان القدرة على استعادتها في

تووى تعرضووها للتلووف أو التخريووب أو ح

.الفقد

:إجراء نسا احتياطي

يتوجووووب أن يتلقووووى مسووووتخدم الجهوووواز

يوووة المحموووول التثقيوووف والتوعيوووة الكاف

لإدراكووووه بووووأهم المخوووواطر السوووويبرانية 

تم وجووورائم التصووويد والاحتيوووال التوووي تووو

عبوووووور الإنترنووووووت عمومووووووا  والبريوووووود 

.الإلكتروني بشكل خاص

الووووووعي بووووومجراءات الأمووووون 

: السيبراني



مول يتوجب على مُستخدم الجهاز المح

ات أن يتبوووع كامووول التعليموووات والسياسووو

اني أو التي يفرضها قسم الأمن السويبر

قسووووووم تكنولوجيووووووا المعلومووووووات فووووووي 

.مؤسسته

إتبووووووووواع تعليموووووووووات الأمووووووووون 

ا السوووووويبراني التووووووي تفرضووووووه

: المؤسسة

يتم يتوجب أن تكون كلمة المرور التي

تعيينهووووا لهجهووووزة المحمولووووة محققووووة 

ستك، لسياسات الأمان المُتبعة في مؤس

كوووأن تكوووون بطوووول معوووين وأن تكوووون 

مركبووة بحيووث تتضوومن مجموعووة موون 

ز الأحوورف الصووغيرة والكبيوورة والرمووو

والأرقووووام، بالإضووووافة إلووووى ضوووورورة 

.تغييرها بشكل دوري ومستمر

: استخدام كلمة مرور قوية 

فووي يمُكوون استشووارة قسووم الوودعم الفنووي

مؤسسوووووتك لتفعيووووول نظوووووام المصوووووادقة

الثنووووائي عبوووور الأجهووووزة والحسووووابات 

نية من المختلفة، وذلك لإضافة طبقة ثا

.الحماية

: نائيتفعيل نظام المصادقة الث



كيوود فووي ختووام حووديثنا عوون الأجهووزة المحمولووة وحمايتهووا فمنووه يجوودر التأ

التوي على أهمية التوعية بطورق الاسوتخدام الآمون لهوذه التكنولوجيوا، و

ي موا على الورغم مموا تحققوه مون فوائود كبيورة إلا أنهوا تعُتبور حرجوة فو

كوره مون يخص الأمن السيبراني، لذا يتوجب التأكد من تطبيق موا توم ذ

إجوووراءات أموووان لتجنوُووب أي تهديووودات رقميوووة قووود تنوووتج عووون اسوووتخدام

الأجهوووزة المحمولوووة سوووواء فوووي العمووول أو حتوووى فوووي أنشوووطة الحيووواة 

. الشخصية والخاصة



نتمنى لكـم السـلامـة فــي 


	Slide 1
	Slide 2
	Slide 3: تعـريـف الأجهزة المحمولة
	Slide 4: استخدامات الأجهزة المحمولة في نطاق العمل
	Slide 5: فوائد استخدام الأجهزة المحمولة في بيئة العمل 
	Slide 6: فوائد استخدام الأجهزة المحمولة في بيئة العمل 
	Slide 7: فوائد استخدام الأجهزة المحمولة في بيئة العمل 
	Slide 8: سلبيات استخدام الأجهزة المحمولة في بيئة العمل 
	Slide 9: حماية الأجهزة المحمولة 
	Slide 10: أهمية حماية الأجهزة المحمولة
	Slide 11
	Slide 12
	Slide 13: النص القانوني لسياسة استخدام الأجهزة المحمولة
	Slide 14: تطبيق أمن الأجهزة المحمولة 
	Slide 15: تطبيق أمن الأجهزة المحمولة 
	Slide 16: تطبيق أمن الأجهزة المحمولة 
	Slide 17
	Slide 18

