
ما هو الأمن 

السيبراني؟



الـمــحــــــاور

الأمن السيبراني-

oتعريف الأمن السيبراني

oالركائز الأساسية للأمن السيبراني

oالأمن السيبراني والمملكة الأردنية الهاشمية

المخاطر السيبرانية-

oتعريف الهجمات السيبرانية

oأهداف الهجمات السيبرانية

دور المستخدم في تعزيز الأمن السيبراني-

oالمفاهيم الخاطئة للأمن السيبراني ومخاطرها

oمسؤولية المستخدم في الحماية من المخاطر السيبرانية

oبعض سياسات الأمن السيبراني

التعامل مع مخاطر الأمن السيبراني-

oالتعامل مع المخاطر والتهديدات السيبرانية

oأدوات الإبلاغ عن الجرائم السيبرانية



الأمن السيبراني-

oتعريف الأمن السيبراني

oالركائز الأساسية للأمن السيبراني

oالأمن السيبراني والمملكة الأردنية الهاشمية



تعريف الأمن السيبراني

نظمرة يشير الأمن السيبراني إلى الإجررااات المتخر ل لحمايرة الأ"

تراقرات و والشبكات المعلوماتية و البنى التحتية الحرجة مرن اخخ

ول القدرل على استعادل عملها و اسرتمراريتها  سرواا أكران الو ر

ي اتبرا  إليها بدون ت ريح أو سوا استخدام أو نتيجرة الإخفراف فر

*"الإجرااات الأمنية أو التعرض للخدا  ال ي يؤدي إلى  لك

وفقاً لقانون الأمن السيبراني الأردني*



الركائز الأساسية للأمن السيبراني 

:هييهدف الأمن السيبراني إلى الحفاظ على ثلاث ركائز أساسية و

سرية المعلومات•

ضمان عدم الو ول إلى البيانات إخ من قبل الأطراف الم رح لهم فقط

سلامة المعلومات•

هم فقطضمان عدم القدرل على تعديل البيانات إخ من قبل المستخدمين الم رح ل

الاستمرارية•

م ررح ضمان إتاحة البيانات عند الحاجة إليها في أي وقت مرن قبرل المسرتخدمين ال

لهم



الأمن السيبراني والمملكة الأردنية الهاشمية

:قامت الإدارل الملكية السامية بالموافقة على إنشاا

قانون الأمن السيبراني الأردني•
المجلس الوطني للأمن السيبراني•

المركز الوطني للأمن السيبراني•

اخستراتيجية الوطنية للأمن السيبراني•

سياسة أمن المعلومات للبنك المركزي الأردني •



المخاطر السيبرانية-

oتعريف الهجمات السيبرانية

oأهداف الهجمات السيبرانية



تعريف الهجمات السيبرانية

نتهراك تعُرف الهجمات السيبرانية بأنها أي محاولة ضارل ومتعمردل خ

( اسررررتمرارية -سررررلامة -سرررررية )أحررررد ركررررائز الأمررررن السرررريبراني 
.المعلومات

سرية المعلومات•

.إفشاا المعلومات و و ول غير الم رح للمعلومات أو الأنظمة أو الشبكات

سلامة المعلومات•

لهم العبث بسلامة المعلومات أو م درها و تغييرها من قبل أشخاص غير م رح
.ب لك

الاستمرارية•

.تعطيل الأنظمة و منع الو ول إلى المعلومات عند الحاجة إليها



أهداف الهجمات السيبرانية

:هناك عدل أهداف للهجمات السيبرانية منها

تهديرد -ي التجسس السيبران-الحروب السيبرانية : أهداف سياسية•

الأمن القومي والعسكري

الإضررررار -تحقيرررر أربررراح ومكاسرررب ماديرررة : أهدددداف ااتيدددادية•

اخسرررتيلاا علرررى المعلومرررات -بالسرررمعة لح رررول خسرررارل ماليرررة 

واختجار فيها

تدمير الأنظمة والبنى التحتية: أهداف تخريبية•

زعزعرررة  قرررة -انتحرررال الشخ رررية -اخنتقرررام : أهدددداف يخيدددية•

المنافسين 



دور المستخدم في تعزيز الأمن السيبراني-

oالمفاهيم الخاطئة للأمن السيبراني ومخاطرها

oمسؤولية المستخدم في الحماية من المخاطر السيبرانية

oبعض سياسات الأمن السيبراني



المفاهيم الخاطئة للأمن السيبراني ومخاطرها

:المفاهيم الخاطئة

أمررن المعلومررات وحمايررة البيانررات هررو مسررؤولية•

.قسم تكنولوجيا المعلومات فقط

الهجمررررات الإلكترونيرررررة خ يسررررببها إخ جهرررررات •

.خارجية

رل برررامم مكافحررة الفيروسررات والبرررامم الضررا•

.كافية للتأمين من المخاطر السيبرانية

حاجرة إن لم تتعرض لهجوم سرابر فأنرت لسرت ب•

.إلى الأمن السيبراني

اعتقررراد المسرررتخدم بأنرررا مرررن غيرررر المحتمرررل أن •

.يشهد اختراقاً إلكترونيا  

:المخاطر السيبرانية

عاني منها تعُتبر الأخطاا البشرية هي أكبر  غرل ي•

.أمن المعلومات

قررردر تعُتبرررر التهديررردات الداخليرررة خطيررررل برررنفس•

ص خطورل التهديدات الخارجية  وقد تبدأ من شخ

.تعرفا

لرن بررامم مكافحرة الفيروسرات والبررامم الضرارل•

مررررات تحمرررري البنيررررة التحتيررررة لتكنولوجيررررا المعلو

.بالكامل من جميع المخاطر السيبرانية

اً خ يعُررررد عرررردم تعرضررررك لهجرررروم سرررريبراني سررررابق•

.مؤشراً لقول موقفك الأمني الحالي



مسؤولية المستخدم في الحماية من المخاطر السيبرانية-

o1 .البرمجيات الخبي ة



البرمجيات الخبي ة

الفيروسات•

روسات   وعنرد عادلً ما تأتي كمرفر أو مستند في رسالة بريد إلكتروني يحتوي على في

جهراز كمبيروتر فتح الملف   يتم تنشيط الفيرروس  رم يتكرا ر بنفسرا لنشرر العردو  داخرل

.الضحية

برامج الفدية•

علهرا غيرر برامم ضارل تقوم بالو ول إلرى الملفرات والبيانرات الحساسرة و تشرفيرها وج

لبيانرات حترى قابلة للو ول من قبل المستخدمين   م تطالب بدفع تعرويض مرالي مقابرل ا

.يتم إعادتها

الديدان•

 رال شربكة أخطر أنوا  البرمجيات الخبي ة  ت يب الجهاز عبر ملف تم تنزيلرا أو اخت

داخررل مررا وخ يتطلررب مررن الضررحية تنشرريطا    ررم يتكرررر بسرررعة وينتشررر إلررى أي جهرراز
.الشبكة

أحينة طروادة•

الكمبيروتر و برنامم يبدو مشروعاً و لكنا فري الواقرع برنرامم خبيرث يضرر البيانرات فري

.يسرف المعلومات الحساسة



البرمجيات الخبي ة

برامج التخويف•

نزيل برامم تستخدم الهندسة اخجتماعية للتلاعب بالمستخدمين و إقناعهم بشراا أو ت

.ضارل أو غير مرغوب فيها

برنامج التجسس•

.برنامم ضار يراقب سلوكيات المستخدمين ويسجلها و يرسلها إلى المهاجم

برامج الإعلانات المتسللة•

نات تلقائياً لتوليرد تسُتخدم لجمع البيانات حول مستخدم الكمبيوتر وتقوم بتقديم الإعلا

.إيرادات لطرف  الث



البرمجيات الخبي ة

:طرق انتيار البرامج الخبيثة

الوسائط القابلة للإزالة•

مواقع الويب غير المو وقة•

مرفقات البريد الإلكتروني•

مواقع التوا ل اخجتماعي•

البرامم و التطبيقات غير المو وقة•



البرمجيات الخبي ة

:طرق الحماية من البرمجيات الخبيثة

قم بتنشيط جدار الحماية•

ن حرردد قرروائم الررتحكم فرري الو ررول لإنشرراا منطقررة عازلررة برري•

لقائمررة قي ِّررد الو ررول باسررتخدام إعررداد ا)الشرربكة و اخنترنررت 

للم ررح لهررم و لرريس بررندران عنراوين أو خرردمات معينررة فرري

(القائمة السوداا

اسررتخدم برررامم مكافحررة الفيروسررات و الحمايررة مررن برررامم•

التجسس

رامم الم بترة لجميرع البر" التحديث التلقائي"قم بتفعيل خا ية •

على جهازك



البرمجيات الخبي ة

:طرق الحماية من البرمجيات الخبيثة

طني احرررص علررى ت بيررت البرررامم المسررموح بهررا فقررط فرري المركررز الررو•

بر مرن للأمن السيبراني و تجنب نهائياً تنزيرل أي بررامم دون إ ن مسر

الإدارل المعنية ب لك

رامم احررتفظ بسررجلات الأنشررطة الترري يررتم إنشرراؤها بواسررطة أجهررزل و برر•

الحماية 

احم سجلات الأنشطة بالتشفير و بكلمات المرور•

رل تجنررب اسررتخدام الوسررائط القابلررة للإزالررة دون إ ن مسرربر مررن الإدا•

المعنية ب لك

نري الخراص قم بنعداد عوامرل ت رفية البريرد العشروائي للبريرد الإلكترو•

بك



مسؤولية المستخدم في الحماية من المخاطر السيبرانية-

o2 .حماية البيانات



حماية البيانات

:أهداف حماية البيانات

استخدام البيانات للأغراض الم كورل فقط •

عدم تخزين البيانات لفترل أطول من اللازم•

استخدام البيانات بشكل مناسب •

ين عدم مشاركة الشركات بيانات العمرلاا والعراملين والمرورد•

مع أطراف غير م رح لها



حماية البيانات

أفضل الممارسات العامة لحماية البيانات و المعلومات

علرى قم بننشاا نسخ احتياطية منتظمة من بياناترك المهمرة و احررص•

تخزينها بشكل آمن

ت رل تأكد من أن الجهاز ال ي يحتوي على النسخ اخحتياطية غيرر م•

بالجهاز ال ي يحتوي على النسخ الأ لية

فري احرص على ت بيت واقيرات أجهرزل الحمايرة مرن التغيرر المفراج •

ة شرردل التيررار الكهربررائي و تأكررد مررن تو رريل جميررع الأجهررزل المهمرر

بم ادر طاقة غير منقطعة



حماية البيانات

أفضل الممارسات العامة لحماية البيانات و المعلومات

ي قررم بتشررفير أو وضررع كلمررات مرررور لحمايررة الملفررات و الأجهررزل الترر•

تتضمن بيانات شخ ية أو معلومات حساسة

ة إليهااختر طريقة آمنة للتخلص من البيانات فور أن تنتفي الحاج•

احرررص علررى إعررداد اتفرراف مكترروب قبررل مشرراركة أي بيانررات مررع أي •

ا طرررف آخررر خررارن المركررز بعررد مشرراركة البيانررات و التعهررد بحمايتهرر

.واخلتزام بالسياسات المطبقة في المركز
عامةWiFiعند إرسال بيانات حساسة  خ تت ل بنقاط ات ال•



مسؤولية المستخدم في الحماية من المخاطر السيبرانية-

o3 .الحفاظ على سلامة الأجهزل



الحفاظ على سلامة الأجهزل

:أفضل الممارسات العامة للحفاظ على سلامة الأجهزة

لأجهرزل قم بتشغيل حماية رقم التعريف الشخ ي و كلمات المررور ل•

المحمولة

ا عرن قم بضبط إعدادات الأجهزل بحيث يمكن تتبعها أو محو محتواه•

بعُد عند فقدها أو سرقتها

اعمل على إبقاا أجهزتك محد ة•

أجهزل اسررتبدل الأجهررزل الترري لررم تعررد جهررات الت ررنيع تقرروم برردعمها برر•

حدي ة



الحفاظ على سلامة الأجهزل

:أفضل الممارسات العامة للحفاظ على سلامة الأجهزة

ي إجرااات الإبلاغ عن المعدات المفقودل أو المسروقة داخل المركز الوطن
:للأمن السيبراني

يتم الإبلاغ عن أي هجوم إلكتروني أو محاولة اختراف أو احتيال عبر 

: الرابط التالي
https://ncsc.jo/?v=1&lang=ar#!/Report?ReportID=1



مسؤولية المستخدم في الحماية من المخاطر السيبرانية-

o4 .كلمات المرور



كلمات المرور

:معايير كلمات المرور

ن كلمة المرور • أحرف على الأقل( 8)يجب أن تتضم 
 (Complex Password)يجب أن تكون كلمة المرور معق دل•

ن  لا ة رموز من الرموز التالية على الأقل :  وتتضم 

(Upper Case Letters)أحرف كبيرل ✓
(Lower Case Letters)أحرف  غيرل ✓
(1235)أرقام ✓

ة ✓ (@%*#)رموز خا  



بكالخايةالمروركلمةلاختراقالمتسللونيستغراهاالتيالمدة
رموزو  غيرلوكبيرلأحرف أرقام فقط غيرلحروف غيرلوكبيرلحروف غيرلوكبيرلأحرف أرقام فقطأرقام الأحرفعدد

 ً لحظيا  ً لحظيا  ً لحظيا  ً لحظيا  ً لحظيا 4

 ً لحظيا  ً لحظيا  ً لحظيا  ً لحظيا  ً لحظيا 5

واحدل انية وان 5  ً لحظيا  ً لحظيا  ً لحظيا 6

دقائر 6 واحدلدقيقة ً  انية 25 لحظيا  ً لحظيا 7

ساعات 8 واحدلساعة دقيقة 22 ً  وان 5 لحظيا 8

أسابيع 3 أيام 3 ساعة 19 دقيقتان  ً لحظيا 9

واحدشهر أشهر 7 أعوام 5 دقيقة 58  ً لحظيا 10

أعوام 5 عام 41 عام 400 واحديوم 11 انيتان

عام 300 عامالفين عام 34 أسابيع 3 12 انية 25

عامألف 16 عامألف 100 عاممليون 2 عام دقائر 4 13

عامألف 800 عاممليون 9 عاممليون 200 عام 51 دقيقة 41 14

عاممليون 43 عاممليون 600 عامبليون 12 عامألف ساعات 6 15

عامبليون 2 عامبليون 37 عامتريليون 1 عامألف 34 يومان 16

عامبليون 100 عامتريليون 2 عامتريليون 93 عامألف 800 أسابيع 4 17

عامتريليون 6 عامتريليون 100 عامكوادرليون 7 عاممليون 23 أشهر 9 18



كلمات المرور

:أفضل الممارسات العامة عند استخدام كلمات المرور

تأكد من أن جميع أجهزتك تتطلب كلمة المرور لبدا التشغيل•

ة و استخدم كلمات مرور قوية و تجنب الكلمات الشائعة و المتوقع•

المعرفات الشخ ية 

استخدم الم ادقة ال نائية حي ما أمكن•

ةغير كلمات المرور اخفتراضية ال ادرل من الشركات الم نع•
احرص على تغيير كلمة المرور بشكل دوري  •



مسؤولية المستخدم في الحماية من المخاطر السيبرانية-

o5 .تأمين شبكات الإنترنت



تأمين شبكات الإنترنت

:أفضل الممارسات العامة لتأمين يبكات الإنترنت

WPA2آمنة ومشفرل باستخدام WiFiتأكد من أن شبكة ال •
قم بوضع كلمة مرور آمنة و قوية على أجهزل التوجيا•

احرص على تحديث كلمات مرور أجهزل التوجيا باستمرار•

قم بتغيير كلمات المرور اخفتراضية لأجهزل التوجيا•

ل أي خا ية إدارل عن بعُد لأجهزل التوجيا• عط ِّ



تأمين شبكات الإنترنت

:أفضل الممارسات العامة لتأمين يبكات الإنترنت

فقط عن طرير السماح للأجهزل  ات WiFiحدد الو ول إلى شبكة الـ •

العناوين المعنية بالتحكم في الو ول إلى الوسائط
على أجهزل DHCPقم بتمكين بروتوكول التكوين الديناميكي للمضيف •

الشبكةالشبكة للسماح بتتبع جميع الأجهزل التي قامت باخت ال ب

قم بتسجيل الخرون كمسؤول بعد الإنتهاا من ضبط إعدادات جهاز•

التوجيا

احرص على تحديث برنامم جهاز التوجيا باستمرار•



مسؤولية المستخدم في الحماية من المخاطر السيبرانية-

o6 .تجنب هجمات الت يد اخحتيالي



تجنب هجمات الت يد اخحتيالي

:مفهوم موااع التييد

م هي مواقع وهمية غير حقيقية تشبا في شكلها مواقع شرعية  ت

كلمة ت ميمها للح ول على بيانات الضحية م ل اسم المستخدم و

.المرور الخا ة با



تجنب هجمات الت يد اخحتيالي

:تياليأفضل الممارسات السيبرانية لتجنب هجمات التييد الاح

وني على تأكد من عدم ت فح الويب أو التحقر من رسائل البريد الإلكتر•

الخوادم أو من حسابات  ات امتياز المسؤول

قم بتفعيل عوامل ت فية الويب و البريد الإلكتروني•

ن فكر في حظر المواقع الإلكترونية المرتبطة عادل بتهديدات الأم•

السيبراني

ية و ابحث عن علامات الت يد الواضحة م ل الأخطاا الإملائية و النحو•

.الشعارات  ات الجودل المنخفضة

ل احرص على إجراا فحص دوري لأجهزتك بح اً عن البرامم الضار•

اً و إ ا كنت تشك في حدوث هجوم  غير كلمات المرور الخا ة بك فور•

:   قم بالإبلاغ عن رسائل الت يد عبر الرابط التالي
https://ncsc.jo/?v=1&lang=ar#!/Report?ReportID=1



تجنب هجمات الت يد اخحتيالي

:تياليأفضل الممارسات السيبرانية لتجنب هجمات التييد الاح

رابط في خ تفتح مرفقات البريد الإلكتروني على الفور وخ تنقر على•

  فكر  رسائل البريد الإلكتروني مشبوها فيا أو غير مرغوب با  توقف

.انقر

ت أو اح ر عند ات ال شخص ما بك على نحو غير متوقع عبر اخنترن•

الهاتف و طلب معلومات شخ ية

عند قلل مشاركة المعلومات الشخ ية عبر البريد الإلكتروني حتى•

اخت ال بالعناوين المعروفة

الشخ ية تحقر من  حة رسائل البريد الإلكتروني قبل تقديم المعلومات•



مسؤولية المستخدم في الحماية من المخاطر السيبرانية-

o7 .الت فح الآمن للإنترنت



الت فح الآمن للإنترنت

:أفضل الممارسات السيبرانية للتيفح الآمن للإنترنت

و تأكد من  HttpsإلىHttpاحرص على إعادل توجيا جميع حركات مرور •

وجود علاقة القفل

هجوم الوسيطقم بتمكين ت بيت المفتاح العام على المواقع المت فحة لمنع ال•

تجنب إدخال معلومات شخ ية في المواقع غير المو وقة•

شكل افتراضيقم بتعطيل البرامم الن ية م ل جافا سكريبت في المت فح ب•

في أغلر المت فح بعد اخنتهاا لضمان عدم تخزين المعلومات الحساسة•

 اكرل التخزين المؤقت

استخدم النسخ الأحدث من المت فح •

استخدم برامم مكافحة الفيروسات•

قم بمسح ملفات تعريف اخرتباط للمواقع•

استخدم مت فح انترنت آمن•



مسؤولية المستخدم في الحماية من المخاطر السيبرانية-

o8 .النسخ اخحتياطي للبيانات



النسخ اخحتياطي للبيانات

:أفضل الممارسات السيبرانية عند النسخ الاحتياطي

ل منتظماستخدم أنظمة النسخ اخحتياطي الآمنة التي يتم تحدي ها بشك•

جهزل في حالة استخدام وسائط التخزين القابلة للإزالة  أف ل ه ه الأ•

إنشاا النسخ فعلياً عن أجهزل الكمبيوتر المت لة بالشبكة بعد استكمال

اخحتياطية

في أسوأ أنش  نسخ للقراال فقط للرجو  إليها عند التعافي من الكوارث•

الحاخت

يانات المهمة ضع سيناريوهات لتقييم المدل التي سيستغرقها استرداد الب•



مسؤولية المستخدم في الحماية من المخاطر السيبرانية-

o9 .تجنب هجمات الهندسة اخجتماعية



تجنب هجمات الهندسة اخجتماعية

:مفهوم الهندسة الإجتماعية

اف فن التلاعب و خدا  الناس لجعلهم ينف ون إجرااات تؤدي إلى اختر

البيانات السرية و منح حر الو ول إلى معلومات شخ ية حساسة



تجنب هجمات الهندسة اخجتماعية

:خطوات سير المهندس الاجتماعي

جمع المعلومات عن الضحية1)

تطوير العلاقات مع الضحية2)

استغلال الضحية و استدراجها للح ول على المعلومات3)

التنفي  لتحقير الهدف4)



تجنب هجمات الهندسة اخجتماعية

:  أيهر تقنيات الهندسة الاجتماعية

الت يد •

انتحال الشخ يات•

تن ت الكتف•

البحث في هاوية المهملات•

الهجوم من الخلف•

اخستدران•



تجنب هجمات الهندسة اخجتماعية

:التييد

الت يد عبر الهاتف: من  ور الت يد اخحتيالي



تجنب هجمات الهندسة اخجتماعية

:التييد

ني المزيفة الضغط على روابط البريد الإلكترو: من  ور الت يد اخحتيالي



تجنب هجمات الهندسة اخجتماعية

:التييد

مواقع التوا ل اخجتماعي: من  ور الت يد اخحتيالي



تجنب هجمات الهندسة اخجتماعية

:انتحال اليخييات

.ينتحل المخترف هوية فرد تعرفا  أو جهة تتعامل معها لخداعك

سائل من الأم لة التي قد يرسلها المهاجمون عبر البريد الإلكتروني أو الر
:الن ية

دم نحن نشك في وجود معاملة غير م رح بها في حسابك  لضمان ع"1.

".اختراف حسابك يرجى النقر على الرابط أدناه و تأكيد هويتك

ماتك  أ ناا التحقر المنتظم للحسابات  لم نتمكن من التحقر من معلو2.

".الرجاا النقر هنا لتحديث معلوماتك والتحقر منها



تجنب هجمات الهندسة اخجتماعية

:تنيت الكتف

هو مراقبة و ائر تفويض الدخول أو الأرقام السرية لشخص ما من

.خلال النظر من فوف كتفا أ ناا إدخالا تلك البيانات



تجنب هجمات الهندسة اخجتماعية

:البحث في هاوية المهملات

البحث في الحاويات و سلات المهملات من أجل الع ور على أي 
أو أي IPمعلومات مهمة من كلمات مرور أو م كرات أو عناوين 

.معلومات تفيد المهاجم في تنفي  هجوما على الضحية



تجنب هجمات الهندسة اخجتماعية

:الهجوم من الخلف

لحاف المهاجم بموظف ما إلى منطقة غير م رح لا الدخول إليها 

للدخول خلف الموظف قبل غلر الباب أو طلب المساعدل من الموظف

.  لإمساك الباب بسبب إمساكا بكوب قهول أو ما شابا



تجنب هجمات الهندسة اخجتماعية

:الاستدراج

ه ا النو  من الهجمات يتم عن طرير استخدام أدال تخزين م ل الـ 
USBكالتالي  :

USB "

USB 



بعض سياسات الأمن السيبراني-

oسياسة المكتب النظيف



سياسة المكتب النظيف

ما هي سياسة المكتب النظيف؟

ين ترك سياسة المكتب النظيف هي توجيا يحدد كيف يجب على الموظف

يف مساحة عملهم عند مغادرل المكتب  و تهدف السياسة إلى ضمان تنظ

ب مساحات العمل   و إغلاف المستندات الحساسة أو حفظها بشكل مناس

.في نظام الكمبيوتر



سياسة المكتب النظيف

ما هو الغرض من سياسة المكتب النظيف؟

بأن حماية تعُد سياسة المكتب النظيف بم ابة ت كير يومي للموظفين

نتهاكات المعلومات والبيانات السرية تم ل أولوية ق و  للحماية من اخ

.الأمنية



سياسة المكتب النظيف

ما هي فوائد وجود سياسة المكتب النظيف؟

ستخدام توفير المال عن طرير تقليل تكلفة الطباعة بعد ا•

النسخ الرقمية من المستندات

مساحة العمل النظيفة تجعل وزارتك أك ر فاعلية•

يتوافر نهم المكتب النظيف مع مبادئ الخ و ية •

الأساسية

ت بيط عيون المتطفلين•



سياسة المكتب النظيف

ما هي فوائد وجود سياسة المكتب النظيف؟

التقليل من مخاطر الخروقات الأمنية وسرقة المعلومات•

ى أمنهايساعد في تطبير قانون حماية البيانات والحفاظ عل•

لمكتب يساعد العاملين في المكتب على اخستفادل من مساحة ا•

الفارغة

املين في الشعور بالتنظيم يقلل من مستويات التوتر لد  الع•

المكتب



سياسة المكتب النظيف

كيف تحافظ على سياسة المكتب النظيف؟

ل أجهزل المحمولة في وضع تسجي/ خ تترك جهاز الكمبيوتر •

الدخول

وريجب أن يكون جهاز الكمبيوتر الخاص بك محمياً بكلمة مر•

حد يجب تفعيل قفل أمان لجهازك بعد  لاث دقائر من تركا ك•

أق ى

حايجب أن يكون قفل أمان جهازك محمياً بكلمة مرور لإعادل فت•



سياسة المكتب النظيف

كيف تحافظ على سياسة المكتب النظيف؟

أغلر أجهزتك عندما تغادر نهاية اليوم•

/  ية المكتبية خ ينبغي تعيين شاشة التوقف لأجهزل الكمبيوتر الفرد•

المحمولة 

ناسبة يجب تخزين الورف ووسائط الكمبيوتر في خزائن مقفلة م•

عندما خ تكون قيد اخستخدام

يجب مسح المعلومات الحساسة من الطابعات فور طباعتها•

الأوقاتيجب أن يظل مكتب اخستقبال خالياً قدر الإمكان في جميع•



سياسة المكتب النظيف

كيف تحافظ على سياسة المكتب النظيف؟

يجب حفظ المتعلقات الشخ ية الفردية في أدران مقفلة•

تأكد من عدم ترك أي أوراف أو متعلقات على المكتب قبل المغادرل نهاية اليوم•

املةيجب أن تحتوي أجهزل سطح المكتب على اخت ارات فقط وأن خ تحتوي على ملفات أو مجلدات ك•

ةيجب أن تكون شاشات الكمبيوتر بزاوية بعيدل عن أنظار الأشخاص غير الم رح لهم في الغرف•

مناطر المكاتب مغلقة عندما خ تكون قيد اخستخدام/ يجب أن تظل غرف الخادم •

يجب تأمين خزائن الملفات في حالة عدم استخدامها•

يجب عدم نشر كلمات المرور في أي مكان يمكن الو ول إليا•

يجب إزالة نسخ المستندات التي تحتوي على معلومات سرية على الفور•



التعامل مع مخاطر الأمن السيبراني-

oالتعامل مع المخاطر والتهديدات السيبرانية

oأدوات الإبلاغ عن الجرائم السيبرانية



التعامل مع المخاطر والتهديدات السيبرانية

 ول هي ضوابط يتم تنفي ها للتأكد من سرية واستمرارية وسلامة أ

عف تكنولوجيا المعلومات  الخا ة بالمركز  من التهديدات ونقاط الض

.القر نة والبرامم الضارل والسرقة والت يد اخحتيالي: م ل



التعامل مع المخاطر والتهديدات السيبرانية

تهدف ه ه المرحلة إلى الكشف عن  

التهديدات السيبرانية واختراف 

.  البيانات

وتعد ه ه المرحلة جزااً مهماً من 

مك ن منهجية الأمن السيبراني  حيث تت

المؤسسات من اكتشاف الهجمات 

ا السيبرانية في مهدها والتعامل معه

.رقبل أن تتسبب في حدوث أي ضر

منية هي عملية التحضير للاختراقات الأ

ادل وع. واكتشافها ومن  م التعافي منها

ما تنتم ه ه العملية مستند يمنح 

مات متخ  ي الأمن السيبراني تعلي

حول كيفية اخستجابة لحادث أمني

.ةخطير  م ل سرقة المعلومات الحساس

يات هي عملية تطبير التقنيات والعمل

والضوابط لحماية الأنظمة والشبكات

والبرامم والأجهزل والبيانات من 

  م ال على  لك. الهجمات الإلكترونية

عتها عملية اخمت ال للضوابط التي وض

.الهيئة الوطنية للأمن السيبراني



أدوات الإبلاغ عن الجرائم السيبرانية

غ للإبلاغ عن محاوخت اخنتحال أو الهجمات الإلكترونية أو للإبلا

على أنك ضحية  قم بزيارل 
https://ncsc.jo/?v=1&lang=ar#!/Report?ReportID=1 

.لتقديم شكو 



نتمنى لكـم السـلامـة فــي 

الـعــالــم 

.الـرقـمـــي
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