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ما هي خطة الاستجابة للحوادث السيبرانية؟
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طرق الاستجابة للحوادث السيبرانية
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مفهوم الإبلاغ عن الحوادث السيبرانية



أهمية الإبلاغ عن الحوادث السيبرانية
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خطوات الإبلاغ عن الحوادث السيبرانية
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ة؟ما الذي يجب تضمينه في تقرير الحوادث السيبراني
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3

•

•



ة؟ما الذي يجب تضمينه في تقرير الحوادث السيبراني

شكل تقرير الحوادث السيبرانية

: الملخص التنفيذي

: تفاصيل الحادث

:  وصف الحادث

:  التحليل

:التوصيات

:  الاستنتاج



ما نوع النشاط المشبوه الذي يجب عليك الإبلاغ عنه؟

:ية التاليةاحرص على الإبلاغ السريع في حالة الاشتباه في حدوث التهديدات السيبران

الهامةالمعلوماتتكنولوجياأنظمةإلىبهالمُصرحغيرالوصول•

الحساسةالبياناتوتسريبفقدان•

المشبوهةالاحتياليةالرسائل•

والأجهزةالأنظمةعلىالضارةالبرامجاكتشاف•

بالجهةالسريةالمناطقإلىبهالمُصرحغيرالوصول•

الحساسةالمعلوماتعنبهالمُصرحغيرالكشف•

بالعملاءوالإضرارالطيرانخدماتتعطيلشأنهامنأخرىحوادثأي•

بالجهةالمألوفينوالأشخاصالموظفينمنالداخليةالتهديدات•



عواقب عدم الإبلاغ عن الحوادث السيبرانية

خيمنة عدم الإبلاغ عنن الحنوادث السنيبرانية علنى نحنو سنريع يمكنن أن يسنبب عواقنب و

:للموظفين والجهة بأكملها، من ناحية

وزيادةتفاقمهافييتسببأنالمحتملمنالسيبرانيةالحوادثعنالإبلاغعدم•
.ذلكإلىوماالبياناتوتسريبالأنظمةاختراقمنعنهاالناتجالضرر

ويرتطصعوبةوبالتاليللجهة،الموجهةالحوادثطبيعةحولالمعلوماتنقص•

الأخرى،المستقبليةالهجماتمعالاستباقيالتعاملطرقأوالوقائية،التدابير

.المتكررةللتهديداتعرضةالجهةلتظل



عواقب عدم الإبلاغ عن الحوادث السيبرانية

واللوائحانينللقوالامتثالعدمبسببالقانونية؛والعقوباتالغراماتالجهةتكبُّد•
.التنظيمية

فياصة  خالحساسة،بياناتهمبحمايةالجهةالتزامعدمبسببالعملاء،ثقةفقدان•

آثارقةالثفقدانيسببأنيمُكنالبيانات،لتلكضررأوتسريبحدوثحالة

.ةوتنظيميماليةخسائرإلىيؤديأنويمُكنالجهة،سمعةعلىالأمدطويلة

منةوالتنظيميالماليةالعقوباتإلىالموظفيعرضالحوادثعنالإبلاغعدم•

.والقوانينللوائحوفقا  الجهةقِبل



الخاتمة

قسممعلالتواصيرُجىسيبراني،لتهديدالتعرضأوالاشتباهحالةفيتذكر

واتخاذللتحقيقالحادثوقوعوقتمنساعة72خلالبالجهةالسيبرانيالأمن
...……………………………/التاليالبريدعلىاللازمةالإجراءات



الـعــالــم 

.الـرقـمـــي
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