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الأمن المادي في سياق الأمن السيبراني

حتيىىىة بحمايىىة المسسسىىىات والأوىىباى والبنىىم التالأمىىىن السىىيبرانييعُنىىم موهىىو  

والأنظمىىىة والوىىىبلأات والأجهىىىته مىىىن أي تهديىىىد أو بغىىىر ومنىىى  الو ىىىو   يىىىر 

بلأات المربى إلم المعلومات والبيانات؛ فلأما يىت  حمايىة الأنظمىة البرمجيىة والوى

ر والمواقىى  مىىن الت ىىرات التقنيىىة ولأمىىا يىىت  إجىىراء العديىىد مىىن إجىىراءات الأمىىان  بىى

المعلومىىات الإنترنىىت فىىلأن الأمىىن السىىيبراني يعُنىىم أي ىىا  بحمايىىة تلىى  البيانىىات و

والأنظمىىىة والأجهىىىته وحتىىىم المبىىىاني و يرهىىىا حمايىىىة ماديىىىة واتبىىىا  الإجىىىراءات 

بى  مىن والتدابير التي ت من  ىد  تعر ىها للتبريىو أو الو ىو   يىر الم ىر 

. قب  أيٍ لأان



تعريف الأمن المادي

لتىي يوُير موهو  الأمىن المىادي إلىم مجمو ىة السياسىات والإجىراءات والتىدابير ا

ها  ىمن تهدف إلم حماية الممتللأات الوعليىة والمىوارد الماديىة التىي يىت  اسىتبدام

بنيىة أنظمة تلأنولوجيا المعلومات، فالأمن المىادي يرُلأىت  لىم حمايىة الأجهىته وال

. التحتية الأساسية



أهمية تحقيق الأمن المادي 

يىة فىي إن تحقيق الأمن المادي للأجهته والمعىدات التقنيىة المبتلوىة أمىر بىالم الأهم

حوىاظ  لىم تحقيق الأمن السيبراني للأفراد والمسسسات، حيث يتعلق ه ا الامىر بال

مان نات والمعلومات وهو ما ينعلأس بدوره  لم حماية أ و  المسسسات و االبي

.استمرار تقدي  البدمات بالولأ  المغلوو



تهديدات الأمن المادي

ي، فىالأتر توُلأ  تهديدات الأمن المادي تحديات لأبيره في مجا  الأمىن السىيبران

التىي ال ي قىد يترتىو  ىن تلى  التهديىدات لا يقى  بغىراُ وأهميىة  ىن التحىديات

وفيمىا يىيتي رنىت، تبلقها الجرائ  السيبرانية التي يت  ونها إللأترونيا  و بىر الإنت

:بعض أه  تهديدات الأمن المادي



تهديدات الأمن المادي

ووتىائق أو حيث تمتل  جمي  المسسسىات والىدوائر مسىتندات: السرقة الويتيائية

د يىت  حتم أجهته أو أقراى تبتين أو  يرها من أنواع الأ و  القيمّة التي قى

.سرقتها والاستيلاء  ليها من قب  الل وى



تهديدات الأمن المادي

بى  ويق د ب  أن يت  الدبو  إلم أي موق  وملأان مىن ق: الدبو   ير الم ر 

أوىىباى  يىىر مبىىو  لهىى  ولا يحىىق لهىى  التواجىىد فىىي  لىى  الملأىىان، ويمُلأىىن أن 

يحىىدث متىى  هىى ا التهديىىد  بواسىىغة غىىرق مبتلوىىة، لأالىىدبو  بلسىىة أو الىىدبو 

.بواسغة بغاقة دبو  متوره أو  يرها من الغرق



تهديدات الأمن المادي

يث يمُلأىن لا ينح ر بغر التجسس  لم الابتراق  بر الإنترنت، ح: التجسس

ئي، مىن أن يقو  أحده  بالتجسس  لم أ ما  الموظف أو المسسسة بولأ  فيتيا

.بلا  المراقبة أو  يرها من أولأا  التجسس



تهديدات الأمن المادي

م مىىن التهديىىدات الأمنيىىة للمسسسىىات حىىدوث تبريىىو لأي مىىن البنىى: التبريىىو

الات ىا  التحتية والأجهته التي يمُلأن أن تعُيىق  مى  المسسسىة، لأقغى  أسىلا 

. لم سبي  المتا ، و يرها من أنواع التبريو الأبرى



تهديدات الأمن المادي

ه تىىيتي هجمىىات الهندسىىة الاجتما يىىة فىىي مجمو ىىة لأبيىىر: الهندسىىة الاجتما يىىة

ة، ومتنو ىىة مىىن الأوىىلأا  المبتلوىىة، ممىىا يجعىى  ملأافحتهىىا أمىىرا  بىىالم ال ىىعوب

وتعتمىىـد هجمىىـات الهندسىىـة الاجتما يىىـة  لىىـم مبىىدأ التلا ىىـو بالأوىىـباى أو

بى آبر الموظويـن باسـتبدا  المعلومـات التـي تملأنهـ  من انتحا  وب ية و

، فعلـم وإساءه استبدا  التعاغف البوري للو و  إلم معلومات ووبلأات آمنة

ف بىـ سـبي  المتـا ؛ أحـد ألأتـر هجمـات الهندسىـة الاجتما يىـة وىـيو ا مىا يعُىر

  يـد ؛ حيـث يقـو  وـبى مـا بحمـ  فنجـاني قهـوه واحد في لأ"حيلـة القهـوه"

ـوار ويسـير باتجاه بـاو الملأتىـو ممىـا يجعىـ  الموظىـف القريىـو أو المىـار بجى

وبى  ير الملأتـو القيـا  بوتـح البـاو مـن بـاو المجاملـة، و بالتالي السما  ل

.م ر  ل  بدبو  الملأتو



إجراءات تحقيق الأمن المادي

المااي  فيما يأتي بعض أهم الإجراءات التي يمُكن اتباعهاا لتقيياا انمان•

:للمؤسسة

ة و لىى  مىىن بىىلا  و ىى  أنظمىىة مراقبىى: تااأمين البةيااة التقتيااة فالمرافااا•

وإن ار  لم المباني والمناغق وبا ة الحرجة منها والهامىة، لأمىا يوُ ىم

لىىم بترلأيىىو أنظمىىة قوىى  بيىىو متريىىة لأينظمىىة الب ىىمة أو أنظمىىة التعىىرف  

الوج  و يرها ممىا يعُىتت أمىن المنوىيه ويحىد مىن بغىر دبىو  ال ربىاء أو 

. ير الم ر  له 



إجراءات تحقيق الأمن المادي

يوىىتم  الأمىىن المىىادي الحوىىاظ  لىىم: قمايااة انجهاالم المقمفلااة فالمتةيلااة•

ة الأجهته المحمولىة لأىيجهته اللابتىوو والهواتىف ال لأيىة والأجهىته اللوحيى

ر وتيمينها  د بغر التعىرض للتجسىس أو السىرقة أو  يرهىا ممىا قىد ي ى

ر بسىىلامة المسسسىىة أو الوىىرد المالىى  لهىى ه الأجهىىته، سىىواء مىىن بىىلا  توىىوي

بيانىىىات تلىىى  الأجهىىىته او تغبيىىىق السياسىىىات ال ىىىحيحة لإداره الأجهىىىته 

.المحمولة وتوعي  بروتولأولات الحماية من السرقة والوقدان



إجراءات تحقيق الأمن المادي

بيانىات ويت ىمن  لى  تىوفير ملأىان آمىن لتبىتين ال: قماية فسائل التخلين•

قلهىا، و لى  الحساسة بالإ افة إلم تووير البيانات الهامة  ند تبتينهىا أو ن

لتيىىاده درجىىة الحمايىىة الماديىىة لهىى ه البيانىىات، ويت ىىمن هىى ا الإجىىراء تلىى 

تىم بىواد  الأجهته التي يت  تبتين البيانات  ليها لأالأقراى ال ىلبة أو ح

.التبتين



إجراءات تحقيق الأمن المادي

 ىو  لتحقيق الأمن المادي فلأن  لا بد من تقييد و: إيارم فصفل انشخاص•

وىىة الأوىىباى سىىواء المىىوظوين أو حتىىم الىىتوار للمواقىى  والملأاتىىو المبتل

دابىى  المسسسىىة أو الىىدائره، حيىىث يتوجىىو أن يلأىىون هنىىا  سياسىىة دبىىو  

أي مىن تو ح الأمالأن التي يحق للأ  موظف التواجد فيها وبما لا يعُرض

ر، بيانات أو م ادر المسسسة للانتها  أو التجسس أو  يرهىا مىن المبىاغ

لأمىىىا يتوجىىىو أن يىىىت  توعيىىى  هىىى ه السياسىىىات مىىىن بىىىلا  وىىىارات دبىىىو  

.م ناغيسية  ات  لاحيات محدده للأ  موظف



إجراءات تحقيق الأمن المادي

م وهىىي توجيىى  مسسسىىي يحىىدد لأيىىف يجىىو  لىى: سياساا ة المكتاا ن الة ياا  •

المىىوظوين تىىر  مسىىىاحة  ملهىى   نىىىد م ىىادره الملأتىىىو، وتهىىـدف سياسىىىـة 

الملأتىىىـو النظيىىىـف إلىىىـم  مىىىـان تنظيىىىـف مسىىىـاحات العمىىىـ ، وإ ىىىـلاق 

، .ترالمسىىـتندات الحساسىىـة أو حوظهىىـا بوىىـلأ  مناسىىـو فىىـي نظىىا  اللأمبيىىو

ويــن بـىـين وتعــد سياســة الملأتــو النظيــف بمتابــة ت لأيــر يومــي للموظ

حمايىة حمايــة المعلومــات والبيانــات الســرية تمتـىـ  أولويـىـة ق ـىـوى لل

.من الانتهالأات الأمنية



إجراءات تحقيق الأمن المادي

: فذلك من خلال الآتي: تطبيا سياس ة المكت ن الة ي  

. يجو أن يلأون جهات اللأمبيوتر الباى ب  محميا بلألمة مرور•

. ميجو توعي  قو  أمان لجهات  بعد تلاث دقائق من ترلأ  لأحد أق •

يجىىو أن يلأىىون قوىى  أمىىان جهىىات  محميىىا بلألمىىة مىىرور أو يتغلىىو منىى  •

. التحقق من ب مة الإ ب  لإ اده فتح 

. أ لق أجهتت   ندما ت ادر الملأتو في نهاية اليو •

(.المحمولةالملأتبية أو)لا ينب ي تعيين واوة التوقف لأجهته اللأمبيوتر •

ة  نىدما لا يجو تبتين الورق ووسائغ اللأمبيوتر في بتائن مقولىة مناسىب•

.تلأون قيد الاستبدا 



إجراءات تحقيق الأمن المادي

: فذلك من خلال الآتي: تطبيا سياس ة المكت ن الة ي  

.يجو مسح المعلومات الحساسة من الغابعات فور غبا تها•

.يجو أن يظ  ملأتو الاستقبا  باليا قدر الإملأان في جمي  الأوقات•

.يجو حوظ المتعلقات الوب ية الوردية في أدراج مقولة•

هايىة تيلأد من  د  تر  أي أوراق أو متعلقات  لم الملأتو قب  الم ادره ن•

.اليو 

يجىىىو أن تحتىىىوي أجهىىىته سىىىغح الملأتىىىو  لىىىم ابت ىىىارات فقىىىغ وأن لا •

. تحتوي  لم ملوات أو مجلدات لأاملة

 يىر يجو أن تلأون واوات اللأمبيوتر بتاوية بعيده  ن أنظىار الأوىباى•

منىاغق الملأاتىو/ يجىو أن تظى   ىرف البىاد  . الم ر  لهى  فىي ال رفىة

. م لقة  ندما لا تلأون قيد الاستبدا 
. يجو تيمين بتائن الملوات في حالة  د  استبدامها•

.يجو  د  نور لألمات المرور في أي ملأان يملأن الو و  إلي •

.الووريجو إتالة نسخ المستندات التي تحتوي  لم معلومات سرية  لم•



الباتمة

الوتىائق إن تحقيق الأمان المىادي والويتيىائي للأجهىته والمعىدات التقنيىة وحتىم

لحماية المغبو ة هو جتء لا يتجتأ من تحقيق الأمن السيبراني والو و  إلم ا

مايىىة الرقميىىة الوعالىىة، وللأىىن هىى ا لا يلُ ىىي أهميىىة الأمىىان الرقمىىي الىى ي يهىىت  بح

بلأات، البرمجيىىات وسىىد الت ىىرات التقنيىىة والونيىىة فىىي الأنظمىىة والأجهىىته والوىى

ير حمايىة فالتواتن الجيد بين لأ  من الأمان المادي والأمان التقني يقود إلم توف

.واملة للأنظمة والمعلومات والبيانات



نتمنم للأـ  السـلامـة فــي 

الـعــالــ  

.الـرقـمـــي
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