
الأمــــــن 

السيبرانـــــي

يةوأمن البنية التحت



المقدمة

يالأمن•  
ان  .الدولةواستقراريأمنعلىتؤثريوطنيةقضيةهويالسيبر

يالأمن•  
ان  ايهويالسيبر

ً
نافسيةوتأداءعلىتؤثريالتجاريةبالأعمالتتعلقمشكلةأيض

.المؤسسات

يالأمن•  
ان  يالسيبر

ً
ينهجا

ا
يشامل

ً
.اعاتوالقطالمعنيةالأطرافجميعيشملواستباقيا

يالأمنإطاريعلىعامةنظرةالدورةهذهستقدم•  
ان  يالسيبر  

يالوطن   
الذي،(JNCSF)الأردن 

يالأمنتعزيزيإلىيهدف  
ان  يالسيبر  

 
.الوطنيةالتحتيةالبنيةف



ي• ياوالخدماتالأنظمةإلىالوطنيةالتحتيةالبنيةتشب   
يلن  تعتبر

.لمواطنيهورفاهيتهالبلديلوظيفةأساسية

لمياهواالطاقةمثلقطاعاتالوطنيةالتحتيةالبنيةتشمل•
.والتمويلوالاتصالاتيوالصحةوالنقل

ايديبشكلالوطنيةالتحتيةالبنيةتعتمدي• لتكنولوجياياعلىمب  
نت، انيةللتهديداتعرضةيجعلهايممايوالإنب  .السيبر

يالبنيةيالتحتيةيالوطنية؟ مايه 



انيةالتهديدات• يالسيبر يالضارةالأنشطةه   
التسللإلىتهدفالن 

.تالخدماأويالأنظمةأويالبياناتتوافريأويسلامةأويسريةإلى

يأنيمكن•  
انيةالتهديداتتأن  مثلةمختلفمصادريمنالسيبر

.والإرهابيي  يالقراصنة

انيةللتهديداتتكونأنيمكن• اتالسيبر مثلفةمختلتأثب 
ريالماليةالخسائري ريالأويالخدماتواضطراببالسمعةوالض  ض 
.الجسدي

انيةيللبنيةيالتحتيةيال يالتهديداتيالسيبر وطنية؟مايه 



.وترابطاتهاالتحتيةالبنيةقطاعاتوتعقيديتنوع•

انيةالتهديداتطبيعة• لمستخدمةاوالتقنياتوتطورهايالسيبر
.المهاجمي  يقبلمن

ينقص• يبي  يوالمهاراتالوع  يمشغلى  .لتحتيةاالبنيةومستخدم 

يالفجوات•  
 
يوالتنظيميةالقانونيةالإطاراتف والمعايب 
يللأمنوالإرشادات  

ان  .السيبر

يحمايةيالبنيةيالتحتيةيالوطني  
 
يالتحدياتيف ة؟مايه 

انيةالالتهديداتمنالوطنيةالتحتيةالبنيةحماية سيبر
فةمختلعوامليشملالجوانبومتعدديمعقديتحديهوي
:مثل



يالأمن•  
 
أمنةخطوتنفيذيتصميمعلىالقدرةهويالتصميمف
.للمؤسسةشاملة

اتإدخالالقدرةهذهتتضمن• يجوهريةتغيب   
 
ةالهندسف

يبمايللمؤسسة،الحاليةالمعمارية  
 
ياتهايوعملأنظمتهايذلكف

.وسياساتها

ايالقدرةهذهتتضمن•
ً
يالأمن"نهجاعتماديأيض  

 
مماي،"ميمالتصف

ي  
يالأمنيةالاعتباراتدمجيعن   

 
الأنظمةعجميوتطويريتصميمف

.البدايةمنذيوالعمليات

يالتصميم  
 
الأمنيف



يالتصميمي  
 
الفوائد-الأمنيف

اييوفري•
ً
نالأمبشأنالقراراتلاتخاذيواضحًايوإطارًاياتجاه

ي  
ان  .السيبر

اطريومخأهدافعلىوجهودهايمواردهايتركب  يللمؤسسةيتيح•
ي .أهميةأكب 

يتكونأنيضمن• يمدمجةالأمنيةالتدابب   
 
أنظمةجوانبجميعف

.متأخرةكخطوةإضافتهايمجرديوليسالمؤسسة،وعمليات

ياحتماليةمنيقلل• .والحوادثالأمنانتهاكاتوتأثب 

يالأمنقدرةفوائديمن  
:التصميمف 



يالتطوير  
 
الأمنيف

يالأمن•  
 
يةالأمنيالاعتباراتدمجعلىالقدرةهويالتطويريف  

 
ف

.والعملياتالأنظمةتطويري

يالممارساتأفضلتطبيقالقدرةهذهتتضمن• الأمنيةوالمعايب 
تصميموالالتخطيطمنابتداء,التطويرعمليةحياةدورةطوال
يبالاختباريوانتهاء .والنش 

ايالقدرةهذهتتضمن•
ً
الأمان،لباتمتطوتلبيةتعريفضمانأيض

.الأمانمنوتحققاختباراتوإجراء



يالتطويري  
 
الفوائد-الأمنيف

اية،البدمنوموثوقةآمنةوالعملياتالأنظمةتكونأنيضمن•
كةومستهلمكلفةإصلاحيةإجراءاتإلىالحاجةمنيقللمماي

يللوقت  
 
.لاحقوقتف

ايورضتجربةيعززيممايوالعمليات،الأنظمةوأداءجودةيعززي•
.المستخدم

إنشاءنميمكنهايممايللمؤسسة،والتنافسيةالابتكاريمنيزيدي•
يجديدةوخدماتمنتجات .ءالعملايوتوقعاتاحتياجاتتلنر 

معمطابقةوالوالتنظيميةالقانونيةللمتطلباتالامتثاليدعم•
ي يالممارساتوأفضلالمعايب   

 
.الصناعةف

يالأمنقدرةفوائديمن  
:التطويرف 



يالتسليم  
 
الأمنيف

يالأمن•  
 
يعلىالقدرةهويالتسليمف ملياتوعأنظمةوصيانةنش 

.آمنة

بتةمثوالعملياتالأنظمةتكونأنضمانالقدرةهذهتتضمن•
ثةومكونة

ّ
تحسيناتويتصحيحاتتطبيقيتموأنبأمان،ومُحَد

يالأمان  
 
.المناسبالوقتف

ايالقدرةهذهتتضمن•
ً
ياتوالعملالأنظمةتكونأنضمانأيض

اضطرابمنتقللوأن,الموطلوببالشكلوتعملمتاحة
.تجنبهأويالخدمة



يالتسليمي  
 
الفوائد-الأمنيف

أويالوصولمنمحميةوالعملياتالأنظمةتكونأنيضمن•
يالتعديل الفقدانمنمحميةالبياناتتكونوأنبه،المضحغب 

.الشقةأوي

لبالشكوتعملمتاحةوالعملياتالأنظمةتكونأنيضمن•
.الخدمةاضطراباتتجنبأويتقليليتموأن,الأفضل

وأنكيف،والتللتوسعقابلةوالعملياتالأنظمةتكونأنيضمن•
داري

ُ
راقبت

ُ
اتوت .التغيب 

يتمنوأومتوافقة،متسقةوالعملياتالأنظمةتكونأنيضمن•
ي .والتكاملالتوافقتيسب 

يالأمنقدرةفوائديمن  
:التسليمف 



يالتشغيل  
 
الأمنيف

يالأمن•  
 
مةالأنظأمنوإدارةمراقبةعلىالقدرةهويالتشغيلف

.والعمليات

لأمنية،اوالمعلوماتالبياناتوتحليلجمعالقدرةهذهتتضمن•
جابةوالاستوتحديديوالتقارير،والتنبيهاتالسجلاتمثل

.الأمنيةوالأحداثللحوادث

ايالقدرةهذهتتضمن•
ً
نية،أموتقييماتتدقيقاتإجراءأيض

.أمنيةوتعزيزاتتحسيناتوتنفيذي



يالتشغيلي  
 
الفوائد-الأمنيف

،والعملياتللأنظمةالأمانوأداءلحالةوتحليلايرؤيةيوفري•
.ومنعهاالأمنيةالتهديداتعنالكشفمنويمكن

يمساءلةيوفري•
ا
نمويمكنوالنتائج،الأمانلإجراءاتودليل

يمنالتحقق .الأمنيةالتدابب 

تحسي  يويمكنالأمان،لتحسي  يوتعلمًايفعلردودييوفري•
.مستمربشكلالأمنيةوالممارساتالعمليات

كنويمالأمنية،والأحداثللحوادثوالاستعادةالمرونةيوفري•
اتوتقليلالطبيعيةالعملياتاستعادة .التأثب 

يالأمنقدرةفوائديمن  
:التشغيلف 



القدراتيالأساسية
يالأساسيةالقدرات يه  يالأساسيةالأمنيةالتدابب   

يلايالن  أويحجمهايعنريالنظبغضمؤسسة،لأيعنهايغن 
.طبيعتهاأويقطاعهاي
يمايالقدراتهذهتشمل :يلى 

اتيجيةسياسةوتنفيذيإنشاء:الحوكمة يوإطاريواسب   
.ؤولياتوالمسوالأدواريللمؤسسةالأمنأهدافيحدديأمن 

ي:والتدريبالتوعية يالأمنيةوالتوعيةالتعليموأنشطةبرامجوتعزيزيتوفب   
يتعلمالن 

 
ينوتمك  

المؤسسةموظف 
.المعنيةوالأطراف

يالأمنيةالمخاطريومعالجةوتقييمتحديدي:المخاطرإدارة  
.ؤسسةالموبياناتوعملياتأنظمةعلىتؤثريالن 

هايمعللتعاملوالإجراءاتالمؤسسةإجراءاتتحدديالأمنلحوادثاستجابةخطةوتنفيذيإعدادي:الحوادثإدارة
.الحلولإيجاديومحاولة



الفوائد-القدراتيالأساسيةي

لأمنلالمؤسسةلوضعالدنيايوالمتطلباتالأساستوفرينهاي•
.وأدائها

مأنتضمنأنهاي• يوالتنظيماتبالقواني  يالمؤسسةتلب   والمعايب 
يللأمنوالإرشادات  

ان  .السيبر

للأمنومتسقواضحواتجاهنهجلديهايالمؤسسةأنتضمنأنهاي•
ي  
ان  .السيبر

نللأماللازمةوالموارديالمهاراتالمؤسسةلدىأنتضمنأنهاي•
ي  
ان  .السيبر

:الأساسيةالقدراتفوائديمن



ي  
ان  يالمسؤوليةيالوطنيةيللأمنيالسيبر  

 
الأمنيف

يالأمن•  
 
يللأمنالوطنيةالمسؤوليةف  

ان  علىةالقدريهويالسيبر
الأمنزيلتعزيالأخرىوالأطرافالكياناتمعوالتنسيقالتعاون
ي  
ان  يالسيبر  

.الوطن 

ة،المعلوماتمشاركةالقدرةهذهتتضمن• يكةوالمشاريوالخبر  
 
ف

امج،المبادرات يالمركزيجهوديودعموالبر  
يالسللأمنالوطن   

ان  يبر
.الصلةذاتأخرىوسلطات

ايالقدرةهذهتتضمن•
ً
يالمساهمةأيض  

 
اتيجيةيذيوتنفتطويريف اسب 

يالإطاري  
،للأمنالوطن   

ان  مبادئوالالأهدافمعوالمواءمةالسيبر
يللأمنالوطنية  

ان  .السيبر



ي  
ان  يالمسؤوليةيالوطنيةيللأمنيالسيبر  

 
دالفوائ-الأمنيف

وطنية،الوالأطرافالكياناتبي  يوالتنسيقالتعاونيعززيإنه•
.والتشاركيةالثقةثقافةويعززي

ييحسنإنه• طنية،الويوالأطرافالكياناتلدىوالاستعداديالوع 
يللأمنوالاستجابةالمرونةويعززي  

ان  يالسيبر  
.الوطن 

للأمنالوطنيةوالمبادئالأهدافومواءمةتحقيقيدعم•
،  
ان  يويسهمالسيبر  

 
يالأمنف  

.والاستقرارالوطن 

يللأمنوالتقديريالسمعةيعززي•  
ان  ،السيبر  

رضويعالوطن 
.الوطنيةوالقدراتالإنجازات

يالأمنقدرةفوائديمن  
يالسللأمنالوطنيةالمسؤوليةف   

ان  :يبر



الاستنتاج

يالأمنإن•  
ان  علىثريتؤيمؤسسيةومشكلةوطنيةمشكلةالسيبر

.المؤسسةوتنافسيةوأداءالبلديواستقراريأمن

يالأمنإن•  
ان  ينهجًاييتطلبالسيبر

ا
جميعمليشومبادرًايشامل

.والقطاعاتالأطراف



شكرا لكم نتمنى لكم 

السلامة في العالم الرقمي


	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19

